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Definiciones

Lesidon corporal significa lesion fisica, enfermedad o muerte de cualquier persona; y cuando resulte de lo
antes mencionado, angustia mental, lesién o enfermedad mental, angustia emocional o conmocidn.

Incumplimiento de costos forenses: se refiere a los costos razonables y necesarios incurridos por el
asegurado para contratar a una empresa forense calificada, aprobada por el asegurador, para investigar,
examinar y analizar la red asegurada para determinar la causa y el origen de la apropiacion indebida no
autorizada, mal manejo, pérdida o la divulgaciéon de informacion personal o la divulgacién no autorizada
de informacion comercial y la medida en que se accedié a dicha informacidon personal e informacion
comercial.

Costos legales por incumplimiento significa honorarios, costos y gastos razonables y necesarios incurridos
para obtener asesoramiento o representacion legal para proteger los intereses del asegurado en relaciéon
con un incumplimiento de la privacidad o de la seguridad de la red.

Los Costos Legales por Incumplimiento incluirdn los costos asociados con la investigacion, ajuste y
defensa del procedimiento regulatorio;

Actividad comercial significa el negocio o profesion del Asegurado como se muestra en el Programa.

Pérdida por interrupcion del negocio significa:

1. Reduccién de la Renta Neta del Asegurado;
2. Aumento de los costos de trabajo (ACOT) - Los costos y gastos razonables y necesdarios incurridos
por el Asegurado con el Unico propdsito de minimizar la reduccion en el Ingreso Neto de la Actividad
Comercial del Asegurado durante el Periodo de Indemnizacién, pero sin exceder la reduccion del
Ingreso Neto ahorrado.

La pérdida por interrupcién del negocio no incluird la interrupcidon contingente del negocio.

Periodo de Indemnizacion significa: el periodo, en meses, que comienza en la fecha de inicio de la
interrupcion de la Actividad Empresarial y se extiende por el periodo durante el cual la Utilidad Neta se ve
afectada como resultado de dicha interrupcidon, pero no mayor a la cantidad de meses indicada en el
Programa.

Costos del centro de llamadas significa costos razonables y necesarios para proporcionar un centro de
llamadas para responder a consultas relacionadas con una eventual Violacion de Privacidad.

Reclamacién significa:
1. una demanda por escrito contra el Asegurado por dafios monetarios o medidas cautelares o no
monetarias, incluida una demanda por escrito de que el Asegurado cobre o renuncie a un periodo de
limitacidn legal;
2. un procesamiento civil contra el Asegurado por dafos pecuniarios o desagravio no monetario o
cautelar, iniciado por el servicio sobre el asegurado de una queja o alegato similar, incluyendo
cualquier apelacién del mismo;
3. un arbitraje u otro procedimiento alternativo de resolucidén de disputas contra el Asegurado por
dainos monetarios o desagravio no monetario o por mandato judicial, iniciado cuando el Asegurado
reciba una solicitud o demanda de dicho procedimiento, incluida cualquier apelacién del mismo;
4. para evitar dudas, la Reclamacidn incluye el reembolso de la Pérdida por la cobertura otorgada en
virtud de un procesamiento reglamentario.

Informacion comercial significa los secretos comerciales del Asegurado o de cualquier tercero, la

informacion profesional u otra informacion que no esté disponible para el publico en general y por la cual
el Asegurado es legalmente responsable; excluyendo la informacién personal.
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Costos de Manejo de Crisis - significa costos razonables y necesarios para las relaciones publicas y
costos de manejo de crisis directamente relacionados con la mitigaciéon del dafio al Asegurado, aprobados
previamente por el Asegurador a su discrecion.

Costos de Monitoreo de Crédito significa tarifas, costos y gastos razonables incurridos con el
consentimiento previo por escrito de la Aseguradora para el monitoreo de crédito, servicios de identidad u
otros servicios de proteccion crediticia para cada individuo afectado cuya Informacion Personal fue
potencialmente afectada por una Violacion de Privacidad. Dichos servicios deben ser canjeados por las
personas dentro de los 12 meses posteriores a la primera vez que se les ofrecieron dichos servicios.

Terrorismo cibernético significa el uso de tecnologia de la informacidn para ejecutar un ataque
premeditado, real o amenazado, contra la Red Asegurada o los Activos Digitales por parte de cualquier
persona o grupo, ya sea dactuando solo o en nombre de, o en conexidn con, cualquier organizaciéon
individual con la intencién de causar dafo o destruccidon por una causa politica, religiosa, financiera o
ideolodgica. El terrorismo cibernético no incluye acciones o actividades militares en apoyo de cualquier
guerra o ataques patrocinados por el gobierno / estado.

Amenaza cibernética de extorsion significa una amenaza creible o una serie relacionada de amenazas
realizadas por un tercero y dirigidas al Asegurado para que revele Informacion personal y / o Informacion
comercial, para restringir, obstaculizar o dafar el acceso y el uso de la Red asegurada o Activos digitales
con el fin de exigir dinero, valores u otra propiedad tangible o intangible de valor del Asegurado. La
Ciberamenaza de Extorsidon se considera realizada cuando el Ejecutivo del Asegurado descubrié por
primera vez la amenaza creible.

Deducible significa la cantidad que el Asegurado debe asumir como la primera parte de cada
Reclamacién o Pérdida acordada antes de que el Asegurador esté obligado a realizar cualquier pago.
Costos de defensa significa:

1. Todos los costos legales, gastos, cargos judiciales y honorarios razonables y necesarios, gastos
de expertos incurridos por o en nombre del Asegurado, sujeto al consentimiento previo por
escrito del Asegurador, en la investigacion, defensa, resolucion o apelacion de cualquier
Reclamacidén cubierta. Los Costos de Defensa no incluyen sueldos, salarios, gastos generales,
gastos de beneficios o cargos internos asociados con el Asegurado.

2. Todos los intereses devengados después de la fecha de entrada en vigor de un procedimiento
judicial contra el Asegurado y hasta la fecha en que el Asegurador pague o proporcione al
tribunal correspondiente el monto otorgado o la parte del monto necesario para cubrir la
responsabilidad del Asegurador al Asegurado segun el limite de cobertura de responsabilidad.

Activos digitales significa Software y cualquier dato electréonico que se almacene en / o dentro de la Red
asegurada.

Ataque distribuido de denegacion de servicio (DDoS) significa una técnica de ataque cibernético en la que
un recurso publico es atacado con multiples solicitudes para interrumpir su funcionamiento normail.

Costos de Restauracion de Activos Digitales significa los costos razonables y necesarios incurridos por o
en nombre del Asegurado, con el consentimiento previo por escrito del Asegurador, luego de una
Violacion de Seguridad de la Red, para investigar, reemplazar, restaurar o recolectar Activos Digitales de
registros escritos o parciales o registros de datos electronicos totalmente coincidentes debido a su
corrupcion, eliminacién o destruccion por la Violacion de seguridad de la red;

La restauracion de Activos Digitales debe realizarse con el mismo estdndar y con el mismo contenido
antes de que se daie, destruyaq, altere, corrompaq, copie o utilice incorrectamente.

Si el Asegurado determina que los Activos Digitales no se pueden reemplazar, restaurar o recuperar, los
Costos de Restauracion de Activos Digitales se limitardn a los costos razonables y necesarios incurridos
por el Asegurado para llegar a esa determinacion.

Publicaciéon electréonica significa la reproducciéon, publicacion, difusion, transmision o divulgacion de
informacion, incluidos datos electréonicos, archivos de imagen, archivos de audio o texto (incluido el
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contenido generado por el usuario publicado) en el sitio web de Internet del asegurado, siempre que dicha
informacion haya sido desarrollada por o para el Asegurado o adquirido por el Asegurado para su uso.

Acto ilicito de publicacidon electrénica / incumplimiento del Reglamento de derechos de autor significa
cualquier real o presunto:

1. difamacidén, calumnia, negligencia comercial o desprecio como resultado de la publicacion
electréonica de material que difama a una persona u organizacién o degrada los bienes,
productos o servicios de una persona u organizacion;

2. plagio, luz falsa o publicidad engaiosa resultante de actividades de publicaciéon electrénica;

3. violacion del derecho a la privacidad o reclusiéon o derecho de publicidad de cualquier persona
que no sed un Asegurado como resultado de la publicaciéon electronica de material que divulga
publicamente hechos privados relacionados con dicha persona o se apropia comercialmente del
nombre o semejanza de dicha persona;

4. infracciéon de derechos de autor, titulo, eslogan, marca registrada, nombre comercial, imagen
comercial, marca, marca de servicio o nombre de servicio, incluida, entre otras, la infraccién del
nombre de dominio, enlaces profundos o encuadres, que resulten de actividades de publicacion
electroénica;

5. uso no autorizado de titulos, formatos, interpretaciones, estilo, personajes, tramas u otro material
protegido resultante de actividades de publicacién electrénica.

Empleado significa una persona que brinda servicios para, en nombre de o bajo la direccion del
Asegurado en virtud de un contrato de trabajo y a quien el Asegurado tiene el derecho directo de
controlar, excluyendo a cualquier Ejecutivo Asegurado.

Gastos de Extorsion significa los costos, honorarios y gastos razonables y necesarios incurridos por el
Asegurado, con el consentimiento previo por escrito del Asegurador, que son directamente atribuibles a
una Ciberamenaza de Extorsion en la negociaciéon, mediacidn y gestion de crisis para terminar o poner fin
a la Ciberamenaza de Extorsion que incluye, entre otros, los costos de investigar la causa de la amenaza
cibernética de extorsion.

Los Pagos por Extorsion son montos que se pagan con el consentimiento previo por escrito de la
Aseguradora a un tercero que el Asegurado tiene motivos para creer que es responsable de una
Ciberamenaza de Extorsidon con el fin de poner fin a la Ciberamenaza de Extorsién. Dichos Pagos por
Extorsion solo serdn pagados por la Aseguradora si no exceden la cantidad de la posicion financiera
reducida calculada bajo la cobertura de Interrupcion Cibernética en la que el Asegurador cree
razonablemente que se habria incurrido si no se hubieran realizado dichos Pagos por Extorsion.

RGPD significa el Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679) y cualquier
enmienda al mismo. RGPD también incluird cualquier reglamento estatal, provincial, territorial, local o
federal promulgado en fomento o en cumplimiento de la implementacién del Reglamento general de
proteccion de datos (Reglamento (UE) 2016/679) y cualquier enmienda al mismo.

Procedimiento de RGPD significa una investigacion formal o un procedimiento de adjudicacion
administrativa contra un Asegurado en relacion con el RGPD por parte de una agencia administrativa o
reguladora, incluida una apelacion del mismo, comenzada cuando el Asegurado recibe una citacion,
demanda de investigacion, queja o un documento similar.

Asegurado significa el Titular de la pdliza y sus Subsidiarias e incluye:
1. para una corporacién, todos los directores, funcionarios y Empleados pasados, presentes y futuros
de dicha corporacién;
2. para una empresa unipersonal, todos los propietarios, funcionarios y Empleados pasados,
presentes y futuros de dicha empresa unipersonal;
3. para una sociedad, todos los socios y Empleados pasados, presentes y futuros de dicha sociedad;
4. para una compania de responsabilidad limitada, todos los miembros, gerentes, funcionarios y
Empleados pasados, presentes y futuros de dicha compafiia de responsabilidad limitada; y las
referencias al "Asegurado” incluyen a cualquiera de las personas anteriormente indicadas.
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Ejecutivo del Asegurado significa cualquiera o mds: Miembro de la Junta, Director, Director Ejecutivo,
Director Financiero, Director de Informacion, Director de Seguridad de la Informacion, Asesor Legal o
cualquier otra persona dentro del Asegurado que tenga una funcidon equivalente.

Red asegurada significa el conjunto de puntos finales, red interna, sistemas de software e instancias
en la nube operados y controlados por el Asegurado o en su nombre por el Proveedor de servicios
como se describe en la Presentacién, que incluye lo siguiente:

1. Puntos finales: dispositivos informdticos que se comunican de un lado a otro con una red a la que
estdn conectados, como estaciones de trabajo de escritorio, ordenadores portdtiles, servidores,
dispositivos de Internet de las cosas (loT), teléfonos inteligentes vy tabletas
2. La Red Interna es la infraestructura de comunicacién tanto fisica como inaldmbrica que
proporciona el entorno de comunicacion para los puntos finales, los sistemas de software y las
instancias de nube del Asegurado;

3. Las instancias en la nube son mdquinas de computacién virtual desplegadas en una infraestructura
de nube publica o privada que es propiedad del Asegurado o es proporcionada por un Proveedor de
Servicios en la nube y se comunica con los otros componentes de la red del Asegurado a través de
Internet.

Asegurador significa Lev Ins SA Compadia Aseguradora; Cédigo de la compania 121130788; direcciodn:
Bul./Simeonovsko Shose N2 67 A, 1700 Sofia, Bulgaria

Limite de responsabilidad significa el monto total pagadero por la Aseguradora en virtud de la Péliza. Los
sublimites de responsabilidad y los costos de defensa son parte de ese monto y no se pagan
adicionalmente al limite de responsabilidad.

Pérdida significa:

1. DaAos monetarios;

2. Interés previo a la decisidn e interés posterior a la decision;

3. Decisiones y acuerdos;

4. Multas y sanciones impuestas de conformidad con cualquier Reglamento de privacidad de datos
o las PCI DSS;

5. Pagos realizados conforme a la Seccidén 1: Qué estd cubierto, Cobertura de primera personaq,
Extorsion cibernética;

6. Otras cantidades que un Asegurado esté legalmente obligado a pagar como resultado de una
Reclamacion;

7. Costos de defensa y / o cualquier otro monto cubierto por la Seccién 1- Lo que estd cubierto o por
la Seccion 2 - Extensiones opcionales de esta Pdliza.

La "Pérdida" no incluye:

1. Multas, sanciones, impuestos, excepto aquellas multas y sanciones descritas en el (4) de arriba;

2. Ganancias futuras, privilegios futuros, costos de licencias u otros costos de obtener un uso futuro,
restitucion o devoluciéon por parte del Asegurado;

3. Los costos para cumplir con las 6rdenes que otorgan medidas cautelares o medidas no
monetarias, incluido el desempefo especifico, o cualquier acuerdo para proporcionar dicha medida;
4. Devoluciéon o compensacion de tarifas, cargos, privilegios o comisiones por bienes o servicios ya
proporcionados o contratados para ser proporcionados;

5. Remedios adeudados de conformidad con una disposicion contractual; o sumas adeudadas de
conformidad con una disposicion contractual por dafos y perjuicios, sanciones acordadas o un
recurso similar;

6. Cualquier cantidad que el Asegurado no esté legalmente obligado a pagar; o

7. Asuntos que no son dseguradbles segun la ley aplicable.

Utilidad Neta significa el total de ingresos menos gastos (antes de impuestos), excluyendo los
componentes de otros resultados integrales.

Violacion de la seguridad de la red significa una intervencién no autorizada hacia la red asegurada
que compromete su integridad de una de las siguientes maneras:
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a. Corrompe, interrumpe o provoca un mal funcionamiento de los Activos Digitales del Asegurado;
b. Danaq, limita o interrumpe el acceso a la Red asegurada;
c. Interrumpe la capacidad del Asegurado para realizar una Actividad comercial que utiliza o es
procesada por o usa un activo digital;
d. Provoca la denegacién de servicio como resultado de un ataque malicioso disefiado para
interrumpir la funcién y el acceso a un activo o servicio digital, excepto en el caso de un ataque de
Denegacidén de Servicio Distribuido que tiene como objetivo la infraestructura de la nube publica.
e. provoca una violacién de la privacidad;

Y es causado por una de las siguientes tdcticas y métodos o una combinacion de ellos:

a) Acceso inicial por medio de un intento no autorizado de ganar un punto de apoyo inicial dentro
de la Red asegurada, incluidos, entre otros, explotaciones dirigidas de aplicaciones publicas,
comprometer servicios remotos externos (por ejemplo, VPN, RDP, Citrix) o entrega de cdédigo
malicioso mediante la aplicacién de métodos de ingenieria social como Spear Phishing;

b) Ejecucion de un software malicioso que corrompe la integridad y provoca el mal funcionamiento
de los activos digitales o estd diseifiado para robar las credenciales de acceso del usuario;

c) Descubrimiento: intento no autorizado de obtener datos y conocimiento sobre los sistemas y la
infraestructura interna aplicando técnicas para explorar y descubrir como obtener control sobre
un acceso digital particular;

d) Acceso a credenciales: intento no autorizado de utilizar credenciales legitimas como nombres de
cuentas y contraseias mediante la aplicacidon de técnicas como fuerza bruta, registro de teclas,
volcado de credenciales, pharming de credenciales o robo fisico;

e) Movimiento lateral dentro de la red asegurada o la red interna mediante el control remoto de
dispositivos o servicios para lograr un objetivo malicioso mediante el uso de técnicas como copia
remota de archivos, administracion remota del sistema operativo y ejecucion remota de
servicios;

f) La escalada de privilegios es un intento de una persona no autorizada de obtener permisos de
nivel superior en un sistema o una red;

g) Comando y control que sea comunicacidon no autorizada con sistemas bajo el control de un
adversario dentro de la Red Asegurada en un intento de imitar el comportamiento normal y el
trafico esperado para evitar deteccion.

Costos de notificacion: significa costos razonables y necesarios para notificar a aquellas personas cuya
informacion personal se vio potencialmente afectada por una infraccidon de privacidad.

PCI DSS significa Estdndar de seguridad de datos de la industria de tarjetas de pago.

Multas y costos de evaluacion de PCIl DSS significa todos los montos que el Asegurado estd legalmente
obligado a pagar por incumplimiento o violaciones de PCI DSS como resultado de una auditoria realizada
después de una Violacién de la privacidad o un Evento de seguridad de la red que conduce a una
violacién de PCI DSS, incluyendo pero no limitado a:

a) multas, honorarios por gestion de casos, honorarios por incumplimiento;

b) reembolso de transacciones fraudulentas y los costos incurridos en la reemisién de la tarjeta;

c) Costos del investigador forense de PCl; y el

d) costo del nombramiento de un asesor de seguridad calificado.

Investigador forense de PCI significa aquellos que estdn certificados por el consejo de estdndares de
seguridad de PCI para llevar a cabo investigaciones relacionadas con la infraccion de datos y el
compromiso de datos en la industria de tarjetas de pago (PCI).

Costos de Investigador Forense de PCI significa costos razonables y necesarios para que un Investigador
Forense de PCI investigue la existencia y el alcance de una Violacidon de Privacidad real o razonablemente
sospechada que involucre datos de tarjetas de pago.

Informacion personal significa cualquier informacion a partir de la cual un individuo pueda ser identificado
o contactado razonablemente, incluido el nombre, nUmero de teléfono, direccion de correo electrénico,
numero de archivo de impuestos, datos médicos o de atencion médica u otra informacién de salud
protegida, nUmero de licencia de conducir o nimero de cuenta bancaria, nUmero de tarjeta de crédito,
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numero de tarjeta de débito, cédigo de acceso o contraseia que permitiria el acceso a las cuentas
financieras de esa persona o cualquier otra informacién personal no publica como se define en las
regulaciones de privacidad. La informacion personal no incluye informacién legalmente disponible para el
publico en general por ningun motivo, incluida la informacion de registros de gobiernos locales o
extranjeros.

Gastos de Relaciones Publicas Personales significa costos, honorarios y gastos razonables vy
necesarios, cuando se incurren en respuesta a una Violacidn de la Privacidad, Violaciéon de la
Seguridad de la Red, Reclamos de Responsabilidad de Medios de Internet, Reclamo o Pérdida
cubiertos por esta Pdéliza como:
a. montos en los que incurre el Asegurado o el Ejecutivo de un Asegurado pasado o presente por
servicios prestados por una empresa de relaciones publicas, empresa de manejo de crisis o bufete
de abogados seleccionado por el Asegurado o el Ejecutivo del Asegurado correspondiente, que haya
sido aprobado previamente por escrito por el Asegurador, a minimizar el dano potencial a la
reputaciéon del Ejecutivo del Asegurado correspondiente; y
b. montos por los cuales el Asegurado o un Ejecutivo del Asegurado pasado o presente se vuelve
legalmente responsable de la impresion, publicidad, envio de materiales o viajes razonables y
necesarios por parte de directores, funcionarios, socios, Empleados o la empresa que preste
servicios como se menciond anteriormente.
Los Gastos de Relaciones Publicas Personales no incluirdn compensaciéon, honorarios, beneficios o gastos
generadles del Asegurado, un Ejecutivo del Asegurado pasado o presente.

Pdliza significa el acuerdo completo, incluido el texto, la presentacion, el programa y cualquier endoso
aplicable.

Titular de la pdliza significa la entidad legal indicada en el Anexo de la pdliza y el quién es la parte
contratante de esta Pdliza.

Periodo de la Pdliza significa el periodo de tiempo que se muestra en el Programa, por el cual la
Aseguradora brinda cobertura bajo la Pdliza, sujeto al pago de la Prima y los términos acordados.

Prima significa la cantidad indicada como tal en el Programa que el Asegurado paga al Asegurador.

Violacidn de privacidad significa:
1. Una modificacién, divulgacién, pérdida, borradura o robo no autorizados de Informacién personal
bajo el cuidado, custodia o control de cualquier Asegurado o Proveedor de servicios; o
2. Procesamiento o uso ho autorizado o accidental de la Informacién personal en posesion o control
del Asegurado o Proveedor de Servicios;
3. Una infraccidon o contravencién de cualquier Reglamento de privacidad;

Regulacién de privacidad significa cualquier estatuto o regulacion que requiera notificacion a cualquier
persona fisica o entidad legal que ha perdido o haya podido perder el acceso a su Informacién personal o
se la haya revelado a una parte no autorizada. Para evitar dudas, el Reglamento de privacidad incluye el
RGPD.

Acto ilicito de privacidad / Violaciéon de la privacidad de los datos significa cualquier acto, error, omision,
negligencia o incumplimiento real o presunto del deber por parte de un Asegurado, alguien de quien el
Asegurado es legalmente responsable o un Proveedor de servicios, que resulte en una Violacién de la
privacidad o una modificacién no autorizada, divulgacién, pérdida o robo de Informacién Comercial bajo
el cuidado, custodia o control de cualquier Asegurado o Proveedor de Servicios que no esté disponible o
no sea conocida por el publico en general.

Servicios Profesionales significa aquellos actos o servicios que requieren conocimiento especializado,
habilidad o juicio profesional, que el Asegurado brinda a otros de conformidad con un acuerdo escrito y
por una tarifa u otra consideracion.

Dafo a la propiedad significa la pérdida o dafo fisico a la propiedad, incluida toda la pérdida resultante

del uso de esa propiedad, o la pérdida de uso de la propiedad que no haya sido lesionada fisicamente.
Dafo a la propiedad no significa dafio fisico, pérdida o destrucciéon de datos electrénicos.
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Asesor de seguridad calificado significa una persona que ha sido certificada por el consejo de estdndares
de seguridad de PCI para auditar a los comerciantes en cuanto al cumplimiento del estdndar de seguridad
de datos de la industria de tarjetas de pago (PCI DSS).

Costos de notificacion reglamentaria significa los costos razonables y necesarios en los que incurre el
Asegurado para notificar a cualquier organismo regulador por la Violaciéon de la privacidad cuando el
Asegurado sea requerido por cualquier Reglamento de privacidad.

Procedimiento regulatorio significa una solicitud de informacién, demanda de investigacion civil o
procedimiento civil entablado por o en nombre de cualquier entidad gubernamental nacional, local o
extranjera en la capacidad reguladora u oficial de esa entidad. Para evitar dudas, el procedimiento
reglamentario incluye el procedimiento del RGDP.

Fecha retroactiva significa la fecha indicada como fecha retroactiva en el Programa. Para cualquier
Subsidiaria, la fecha retroactiva significard la ultima entre la fecha retroactiva que se muestra en el
Programa y la fecha en que el Titular de la Pdéliza tomé por primera vez el control de dicha entidad, a
menos que el Asegurador acuerde lo contrario por escrito.

Programa significa que el Programa, firmado y fechado por la Aseguradora, tiene el nombre y la direccién
del Asegurado, la prima del seguro y otras enmiendas de estos términos y condiciones generales, que se
adjuntan y forman parte de esta Pdliza, incluido cualquier Programa posterior que reemplace el Programa
original.

Proveedor de servicios significa un negocio que no es propiedad del Asegurado, ni estd operado ni
controlado por él; pero existe un contrato escrito entre las dos partes para que el Proveedor de servicios
brinde servicios al Titular de la pdliza, que incluyen, pero no se limitan a:

a. mantener o controlar, alojar o facilitar sistemas informdaticos, instancias de nube y sitios web;

b. recursos humanos, administracién, marketing u otros servicios subcontratados.

Sublimite de responsabilidad significa un limite en la cobertura del seguro que es mds bajo que el limite de
responsabilidad y puede aplicarse para tipos especificos de pérdidas (como extorsion cibernética,
interrupcion del negocio cibernético, gastos relacionados con los estandares de seguridad PCI, etc.) y es el
pago total por tal cobertura de seguro Los montos aplicables del Sublimite de Responsabilidad se
establecen en el Programa.

Sumisidn significa:
a. Cualquier informacion y / o declaraciones o materiales; y / o
b. Cualquier formulario de propuesta completado y firmado por cualquier Asegurado (incluidos los
anexos al mismo, la informacién incluida en el mismo o incorporada en el mismo); solicitada o
suministrada a la Aseguradora por o en hombre del Titular de la pdliza en relacién con esta péliza.

Subsidiarias significa una entidad o entidades que estdn escritas en la Presentacion de esta Pdliza y de las
cuadles el Asegurado posee mds del 50% del valor en libros de los activos o de los derechos de voto
pendientes a partir del primer dia del Periodo de la Pdliza.

Ambito Territorial significa el dmbito territorial que se muestra en el Programa vy se aplica a:

(a) Pérdidas y Reclamaciones o cualquier otro asunto que dé lugar a la cobertura de esta Pdliza que se
desarrolle dentro del dmbito territorial que se muestra en el Programa; y

(b) Reclamaciones que se interpongan contra el Asegurado dentro del dmbito territorial sefialado en el
Programa.

Informacion de terceros significa cualquier secreto comercial, datos, disefo, interpretacion, prondstico,
formula, método, prdctica, informacion de banda magnética de tarjeta de crédito o débito, proceso,
registro, informe u otro elemento de informacién de un tercero no asegurado bajo esta Pdliza que no estd
disponible para el publico en general.

. 00 800 10 200 000

@ office@cyberlevins.com
@ www.cyberlevins.com




o
cyberlev™
"SR

Periodo de espera significa la cantidad de horas consecutivas especificadas en el Programa que
inmediatamente después de una interrupcion durante las cuales no se proporciona cobertura bajo la
Interrupcidén del negocio cibernético.

Guerra significa cualquier estado de conflicto hostil (ya sea declarado o no) que se lleva a cabo mediante
la violencia armada para resolver un asunto de disputa entre dos o0 mds estados o naciones, incluidos
actos de guerra como invasién, insurreccion, revolucion o golpe militar.

Formulacion significa estos términos y condiciones generales aplicables al contrato de seguro.

Términos y Condiciones Generales

SECCION 1 - COBERTURA DE SEGURO

Sujeto al pago de la Prima establecida en el Programa, el Asegurador se compromete a proporcionar
cobertura de seguro en los términos establecidos en esta Pdliza. La Pdliza consta de la formulacién de
esta Podliza, el formulario de solicitud inteligente, el Programa vy los Endosos.

Art 1.1 Seguro de descubrimiento vy reclamaciones realizadas

Esta es una Pdliza de descubrimiento y reclamaciones hechas y notificadas. La cobertura solo se

proporciona para:

I. Pérdida sufrida antes del vencimiento del Periodo de la pdliza y notificada tan pronto como sea
razonablemente posible durante el Periodo de la pdliza o cualquier Periodo extendido de la pdliza
aplicable;

Il. Reclamaciones hechas primero contra el Asegurado durante el Periodo de la Pdliza y notificadas al
Asegurador durante el Periodo de la Pdliza o cualquier Periodo de Informe Extendido aplicable
dentro del dmbito Territorial.

Art. 1.2 Obligacién de Divulgaciéon

1.Antes de celebrar un contrato de seguro general con la Aseguradorad, el proponente estd obligado
a revelar a la Aseguradora todos los asuntos que se conozcan, o que se pueda esperar
razonablemente que se sepan, que una Aseguradora prudente querria tener en cuenta al decidir
si asegurar el riesgo y, en caso afirmativo, bajo qué condiciones. Esto se aplica a todas las
personas que estardn cubiertas por este contrato de seguro.

2. El mismo deber de revelar esos asuntos al Asegurador se aplica al Titular de la Péliza antes de
renovar, extender, modificar o restablecer un contrato de seguro.
Toda la informaciéon proporcionada en nombre del Asegurado con respecto a la solicitud de
Seguro, incluido el Formulario de Solicitud Inteligente presentado, el cuestionario o cualquier
otro documento se considerard como parte de la Pdéliza y serd considerada como una razén para
su emisidon por parte del Asegurador. La autenticidad de esta informacién, hasta donde sea
conocida por el Asegurado o si pudiera ser descubierta mediante un esfuerzo razonable por
parte del Asegurado, es una condicion para la validez del Seguro.

Art. 1.3 No divulgacién o Tergiversacion

Si el Titular de la pdliza realiza una declaracion falsa sustancial ante la Aseguradora, o si el Titular de la
pdliza no cumple con el deber de divulgacién, la Aseguradora puede considerar esta Pdéliza como nula y
sin efecto.

Art. 1.4 Cobertura de seguro

Art. 1.4 lit Cobertura de primera persona::

1) Activos Digitales

La Aseguradora reembolsard al Asegurado los Costos de restauracién de activos digitales incurridos y
notificados a la Aseguradora durante el Periodo de la pdliza o cualquier Periodo de notificacion
extendido aplicable.

2) Interrupcion del Negocio Cibernético

La Aseguradora reembolsard al Asegurado la interrupcion, suspension o deterioro razonable y
justificado de la Actividad Comercial del Asegurado de manera real y medible como consecuencia
directa de una Violacion de la Seguridad de la Red o Ciberamenaza de Extorsion, que esté causando al
Asegurado la Pérdida por Interrupcion del Negocio al Periodo de indemnizacién y al Periodo deducible
por interrupcion del negocio, gue ocurren durante el Periodo de la péliza.

3) Extorsion Cibernética
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1) La Aseguradora reembolsard al Asegurado los Gastos de Extorsidn y los pagos de Extorsidon
incurridos y notificados a la Aseguradora durante el Periodo de la Pdliza o cualquier Periodo de
Informe Extendido aplicable que resulte directamente de una Ciberamenaza de Extorsion.

2) Cualquier pago bajo estas secciones estard sujeto a los requisitos legales pertinentes y en
cooperacién con y bajo la direcciéon de cualquier autoridad penal apropiada u otra autoridad
cuando sea necesario.

El sublimite mdximo de responsabilidad que el Asegurador pagard bajo esta cobertura se especifica en
el Programa.

4) Respuesta a una Infraccién

1) Si durante el Periodo de la Pdliza el Asegurado descubre o sospecha una Violacion de la
Privacidad o una Violacién de la Seguridad de la Red y posteriormente notifica a la Aseguradora
durante el Periodo de la Pdliza o cualquier Periodo de Informe Extendido aplicable, entonces la
Aseguradora reembolsard las siguientes tarifas y costos razonables y necesarios :

1. Incumplimiento de costos legales

2. Incumplimiento de los costos forenses
3.Costos de notificacion

4. Costos del centro de llamadas

5. Costos de seguimiento crediticio

6. Costos de gestion de crisis

7. Costos de notificacion reglamentaria

2) Los costos de Respuesta a Incumplimientos no incluirdn ningun salario interno o gastos generales

del Asegurado.

3) Todos los gastos estdn sujetos al acuerdo previo por escrito de la Aseguradora.

Art. 1.4 lit B. Cobertura de Terceros

1) Reclamaciones de responsabilidad de privacidad

La Aseguradora pagard en nombre del Asegurado, la Pérdida de cualquier Reclamacién realizada por
primera vez contra el Asegurado durante el Periodo de la pdliza o cualquier Periodo de notificacion
extendido aplicable, y se informard a la Aseguradora de acuerdo con los términos de esta Pdliza, por
cualquier Acto ilicito de privacidad / Violacién de la proteccion de datos.

2) Reclamaciones de responsabilidad de medios de Internet

El Asegurador pagard en nombre del Asegurado, la Pérdida de cualquier Reclamo realizado por primera
vez contra el Asegurado durante el Periodo de la Pdliza o cualquier Periodo de Informe Extendido
aplicable, y se informard al Asegurador de acuerdo con los términos de esta Pdliza, que surja de
cualquier Acto llicito de Publicacién Electrénica / Incumplimiento de las Normas de Derechos de Autor.

3) Gastos relacionados con los estdndares de seguridad PCI

La Aseguradora reembolsard al Asegurado todas las multas y los costos de evaluacién de las PCI DSS
que resulten de una auditoria realizada después de una Violacion de la privacidad o una Violacion de la
seguridad de la red que conduzca al incumplimiento de las PClI DSS por primera vez contra el
Asegurado durante el Periodo de la pdliza y notificada al Aseguradora durante el Periodo de la pdliza o
cualquier Periodo de informe extendido aplicable.

4) Defensa Regulatoria y Sanciones

a Aseguradora reembolsard al Asegurado por cualquier Pérdida en la que incurra el Asegurado al
responder a cualquier Procedimiento Regulatorio que sea el resultado directo de un Acto llicito de
Privacidad / Violacién de la Proteccion de Datos en relaciéon con una Violacién de la Privacidad, primero
realizado contra el Asegurado durante el Periodo de la Pdliza y notificado al Aseguradora durante el
Periodo de la pdliza o cualquier Periodo de informe extendido aplicable, siempre que dicho Acto de
privacidad indebido relacionado con la Violacién de la privacidad ocurra primero antes del final del
Periodo de la pdliza y se informe durante el Periodo de informe extendido.

Art. 1.5 Extensiones Opcionales

Se proporciona cobertura opcional si se paga una prima adicional y si la cobertura estd escrita en el
Programa.

Art. 1.5 Lit A. Terrorismo Cibernético
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1) La Aseguradora pagard al Asegurado cualquier Ciberterrorismo que cause Pérdidas dentro del
alcance del uso de la tecnologia de la informacién con el fin de ejecutar ataques o amenazas
contra la Red Asegurada durante el Periodo de la Pdliza y notificado al Asegurador durante el
Periodo de la Pdliza o cualquier Periodo de informe ampliado que corresponda.

2) El sublimite mdximo de responsabilidad que el Asegurador pagard bajo esta cobertura se
especifica en el Programa.

Art 1.5 Lit B. Cobertura de Reputacion Personal

1) La Aseguradora reembolsard al Asegurado, los Gastos de Relaciones Publicas Personales
incurridos para evitar o mitigar el dafo a la reputaciéon de cualquier Ejecutivo Asegurado pasado
o presente como resultado directo de Violacion de la Privacidad, Violaciéon de la Seguridad de la
Red, Reclamos de Responsabilidad de Medios de Internet, Reclamo o Pérdida cubiertos bajo esta
Poliza.

2) El sublimite maximo de responsabilidad que el Asegurador pagard bajo esta cobertura se
especifica en el Programa.

Art. 1.5 lit C. Periodo de Informe Extendido Automdtico

Si la Aseguradora o el Titular de la Pdliza cancelan o no renuevan esta Péliza, excepto por falta de pago
de la prima, proporcionaremos una extension automdatica de la cobertura por un periodo de 60 dias
inmediatamente después de la terminaciéon del Periodo de la Pdliza con respecto a cualquier
Reclamacién realizado por primera vez contra cualquier asegurado y reportado a nosotros por escrito
dentro de dicho periodo de 60 dias ('Periodo de notificacion extendido automdatico'), pero solo con
respecto a cualquier acto ilicito cometido durante el Periodo de la pdliza y antes de un "Cambio de
control" segun se define en el apartado correspondiente Condiciones Generales de la presente
redaccion, en su caso, o la terminacion del periodo de seguro. No se pagard ninguna prima adicional por
dicho Periodo de notificacion extendido automadtico.

SECCION 2 - CONDICIONES GENERALES

Las siguientes condiciones se aplican a la totalidad de esta Pdliza:

Art. 2.1 Presentacion de Riesgos

Al aceptar proporcionar un seguro y al establecer los términos y la Prima, la Aseguradora se ha basado
en la informacion que el Titular de la podliza le ha proporcionado a la Aseguradora en el Formulario de
solicitud inteligente.

El Titular de la pdliza debe proporcionar una presentacion justa del riesgo y debe tener cuidado al
responder a cualquier pregunta que el Asegurador le haga, asegurdndose de que toda la informacion
proporcionada sea precisa y completa. Una presentaciéon justa es aquella que revela claramente, de
una manera razonablemente clara y accesible, todos los hechos materiales que el Titular de la pdliza
(incluidos los responsables de contratar este seguro) sabe o deberia saber tras una busqueda
razonable.

Art. 2.2 Circunstancias esenciales para el riesgo. Cambios materiales del riesgo

1. El Titular de la pdliza reconoce y acepta que la descripcidon contenida en el Programa y todas las
circunstancias por las cuales el Asegurador ha hecho una pregunta en el Formulario de Solicitud
Inteligente constituyen circunstancias esenciales para el riesgo segun lo definido por las
regulaciones nacionales. Al ejecutar la Pdliza, el Titular de la Péliza declara que toda la informacién
indicada en el Programa y la Presentacion completa es verdadera y precisa.

2. El Titular de la péliza notificard a la aseguradora por escrito inmediatamente de tener conocimiento
de cualquier cambio material en las circunstancias esenciales para el riesgo.

3. Si durante la ejecucion de la Pdliza o en cualquier momento durante el Periodo de la Pdliza, el
Asegurado ha ocultado intencionalmente o divulgado de manera inexacta cualquier circunstancia
que, de ser conocida por la Aseguradora, hubiera causado que la Aseguradora no ejecutara la
Pdliza, la Aseguradora puede tratar esta Pdéliza como nulo y sin efecto y se niega a realizar ningun
pago en virtud del mismo. La Aseguradora también tendrd derecho a rescindir la Péliza con efecto
inmediato desde que tenga conocimiento de la circunstancia respectiva. La Aseguradora tendrd
derecho a retener o recibir el pago de la parte de la prima del seguro adeuda por el periodo hasta la
terminacion / cancelacion de la Pdliza.

4. En caso de Pérdida o Reclamacion antes de la terminacion o modificacién de la Pdliza, el
Asegurador podrd reducir el monto de la indemnizacién en la misma proporciéon en que la prima de
seguro pagada soporta la prima de seguro adeuda en vista del riesgo real.

A los efectos de esta cldusula, una circunstancia esencial para el riesgo es aquella que podria
afectar la decision del Asegurador de proporcionar un seguro o las condiciones de ese seguro.
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Art. 2.3 Cancelacion

El Titular de la pdliza puede cancelar esta Pdliza en cualquier momento enviando un aviso por escrito
con 14 dias de anticipacién al Asegurador a la direccién proporcionada en el Programa.

El Asegurador puede cancelar esta Pdéliza en cualquier momento enviando un aviso por escrito con 14
dias de anticipacién al Asegurado de la fecha a partir de la cual la cancelacion entrard en vigencia.

Art. 2.4 Notificar a la Policia

El Asegurado debe notificar inmediatamente y cooperar con la Policia si hay actividad criminal
involucrada o sospechada con respecto a cualquier reclamo o pérdida.

Art. 2.5 Territorio de Cobertura

En la medida en que lo permitan las regulaciones y la ley (cuya expresidn para este propdsito se
considera que incluye, entre otras, las sanciones comerciales o econdmicas aplicables a cualquiera de
las partes), y sujeto al Ambito Territorial y estos términos y condiciones, cubre los actos ilicitos de
privacidad / la violacién de la privacidad de los datos cometidos y las reclamaciones realizadas en
cualquier parte del mundo.

Art. 2.6 Entidades afiliadas admitidas bajo la Péliza

La inclusion de mds de un Asegurado bajo esta Péliza no operard para aumentar el Limite total de
Responsabilidad pagadero por el Asegurador bajo esta Pdliza.

Art. 2.7 Otro Seguro

La cobertura de seguro en virtud de esta Pdliza se aplicard en exceso de cualquier otro seguro vdlido y
cobrable disponible para cualquier Asegurado, a menos que dicho otro seguro esté suscrito solo como
un exceso de seguro especifico sobre esta Pdliza.

Art. 2.8 Asignacion

Esta Pdliza y cualquier derecho en virtud de ella no se pueden ceder sin el consentimiento previo por
escrito de la Aseguradora.

Art. 2.9 Confidencialidad

El Titular de la pdliza hard todos los esfuerzos razonables para no revelar la existencia de esta Pdliza a
ningun tercero, excepto en aquellos casos en los que el Titular de la pdliza esté obligado a hacerlo por
contrato con un tercero sujeto a una cldusula de confidencialidad; o con el propdsito de obtener
asesoramiento profesional o por ley.

Art. 2.10 Asistencia y Cooperaciéon

1. La Aseguradora tendrd derecho a realizar cualquier investigacidn que sea necesariq, y el Titular
de la pdliza cooperard con la Aseguradora en todas las investigaciones, incluidas las
investigaciones relacionadas con la cobertura de esta Péliza y la informacién y los materiales
proporcionados a la Aseguradora en relacién con la suscripcidon y emision de esta Pdliza.

2. El Titular de la pdliza ejecutard o hard que se ejecuten todos los documentos y brindard toda la
asistencia solicitada por el Asegurador.

3. El Asegurado se compromete a no tomar ninguna accidén que de alguna manera aumente la
exposicion del Asegurador bajo esta Péliza. Los gastos incurridos por el Asegurado para ayudar y
cooperar con el Asegurador no constituyen gastos de Reclamacién o Pérdida bajo la Pdliza.

4. El incumplimiento penalizado de un reglamento de privacidad no se considerard una admisién
de responsabilidad.

Art. 211 Fusiones y Adquisiciones

1. Sidurante el Periodo de la Pdliza el Titular de la Péliza adquiere otra entidad cuyos ingresos sean
mds del 25% de los ingresos anuales totales del Asegurado segun lo establecido en los estados
financieros auditados mds recientes, no habrd cobertura bajo esta Pdéliza por ninguna pérdida
relacionada con la entidad adquirida a menos que el Asegurado notifique por escrito al
Asegurador al menos 30 dias antes de la adquisicidon, obtenga el consentimiento previo por
escrito del Asegurador para extender la cobertura a dichas entidades adicionales y acepte pagar
cualquier Prima adicional requerida por el Asegurador para hacerlo. La cobertura para cualquier
entidad adquirida no estard disponible a menos que se establezca especificamente en un endoso
a esta Pdliza.

2. Si durante el Periodo de la Péliza se produce un cambio de control en alguna de las entidades
Aseguradas, entonces, con respecto a dicha entidad, esta Pdliza dejard inmediatamente de
cubrir cualquier tipo de pérdida posteriormente descubierto.

3. Si durante el Periodo de la Pdliza cualquier entidad deja de ser una Subsidiaria, entonces la
cobertura para dicha Subsidiaria anterior bajo esta Péliza solo estard disponible, sujeto a todos
los demds términos y condiciones de esta Pdliza, para cualquier asunto que surja bajo la Pdliza
gue haya ocurrido o presuntamente ocurrié antes de la fecha en que dejé de ser una Subsidiaria.
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Art. 212 Cambio de Control

Si durante el Periodo de la Pdliza alguna persona, grupo o entidad adquiere el control de mads del 50%
del capital social emitido del Asegurado o de la composicién del directorio del Asegurado, la cobertura
que brinda esta pdliza serd restringida para su aplicacién solo para Reclamaciones con respecto a
Interrupcion del negocio cibernético, Violacién de la privacidad o Violacion de la seguridad de la red
que ocurra antes de la fecha de vigencia de dicha venta, consolidacion, fusion o adquisicion de control,
a menos que la Aseguradora haya acordado extender la cobertura bajo la Pdliza y el Titular de la pdliza
haya acordado a los términos de dicha extension de cobertura.

Art. 2.13 Ley aplicable y Resolucién de Disputas

1.  La Pdliza estd sujeta a las leyes del domicilio del Asegurado.

2. Las Partes deben hacer todo lo posible para resolver cualquier disputa que surja de la ejecucién
de la Politica de manera amistosa y mutua, bajo los principios de buena fe.

3. Cualquier controversia o reclamo que surja de o se relacione con esta pdliza, o el incumplimiento
de la misma, se resolverd mediante arbitraje en el pais del domicilio del Asegurado por un (1)
drbitro de acuerdo con las Reglas de Arbitraje Comercial, y el juicio sobre el laudo dictado por el
drbitro puede ser presentado en cualquier tribunal que tenga jurisdiccién sobre el mismo. Cada
parte asumird sus propios costos (incluidos los honorarios y gastos legales) en el arbitraje, a
menos que el darbitro determine lo contrario. Nada en este pdrrafo impedird que cualquier parte
busque una orden judicial preliminar u otra reparacién provisional, ya sea antes, durante o
después de invocar los procedimientos en este pdrrafo, si a su juicio tal accidén es necesaria para
evitar un dano irreparable o para preservar el status quo.

4. Las partes pueden en cualquier momento, sin perjuicio de cualquier otro procedimiento, tratar de
resolver cualquier disputa que surja de o en conexion con la presente politica de acuerdo con las
Reglas de Mediacién locales.

5. Todas las controversias, no resueltas por consentimiento mutuo o arbitraje, que surjan de este
seguro o estén relacionadas con él, incluidas las que surjan de su interpretacion, nulidad,
ejecucidén o terminacidon o que se relacionen con ella, serdn remitidas para su resolucién al
tribunal competente en el pais de domicilio del Asegurado.

Art. 2.14 Notificaciones

1. Cualquier notificacién del Asegurado al Asegurador, relacionada con el seguro, debe enviarse a
la direccién del Asegurador especificada en el Programa.

2. Cualquier notificacion del Asegurador al Titular de la Pdliza se enviard a la direccién del
Asegurado especificada en el Programa. Al firmar la Péliza, el Titular de la Pdliza deberd indicar
una direccidn de correo electrénico en la que recibir mensajes, incluidas las modificaciones de
las condiciones del seguro, con respecto al monto de la prima del seguro, etc.

3. El Titular de la pdliza estard obligado a notificar inmediatamente por escrito al Asegurador del
cambio de la direccién especificada en el Programa o del cambio de la direccién de correo
electronico respectiva y enviar su nueva direccion / direccidon de correo electrénico al
Asegurador. Antes de recibir la notificacion del Asegurado de su nueva direccion / direccion de
correo electrénico por parte del Asegurador, las notificaciones respectivas se enviardn a la
direccién / direccién de correo electrénico indicada en el Programa y la misma se considerard
servida y recibida por el Asegurado en virtud de todas las consecuencias estipuladas por la ley o
el contrato.

SECCION 3 - CONDICIONES GENERALES DE RECLAMOS

Art. 3.1 Manejo vy Notificacidén de Reclamos

1. Todas las notificaciones de Reclamo, Pérdida, Violacidon de la privacidad, Violacién de la seguridad
de la red o Interrupcion del negocio cibernético se enviardn al proveedor de respuesta a incidentes
acordado segun se detalla en el Programa, inmediatamente después de que el Titular de la pdliza
tenga conocimiento de dicho incidente. El Titular de la pdliza proporcionard la informacion y
documentacién relacionada con el incidente que la Aseguradora pueda requerir a su exclusiva
discrecion;

2. El Asegurado podrd notificar al Asegurador de las circunstancias de las que se puede esperar
razonablemente que den lugar a un Reclamo, especificando las razones para anticipar dicho
Reclamo. Si se da dicha notificacion, cualquier Reclamacion directa o indirectamente hecha
posteriormente contra el Asegurado que alegue, surja de o de alguna manera esté relacionada con
tales circunstancias, se considerard hecha en el momento en que el Asegurado notificé las
circunstancias al Asegurador;

3. Ningun Asegurado admitird ni asumird ninguna responsabilidad, celebrard ningun acuerdo de
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conciliacién ni dard su consentimiento a ningun juicio con respecto a cualquier Reclamacion sin el
consentimiento previo por escrito de la Aseguradord, dicho consentimiento no se denegard o
retrasard sin razon;

4. El Asegurado cooperard con el Asegurador, incluido cualquier abogado que el Asegurador pueda
nombrar para investigar cualquier Reclamo y brindar toda la informacién y documentos que el
Asegurador requiera a su_exclusiva discrecion.

Art. 3.2 Reclamaciones / Pérdidas relacionadas

Cualquier Pérdida o Reclamacion bajo todas las secciones aplicables de esta Pdliza, que surjan directa
o indirectamente de o de alguna manera esté relacionada con la misma causa o evento originario, se
considerard como una Unica Reclamacion / Pérdida, informada en la fecha de la primera de tales
Pérdidas / Reclamaciones. Cualquier Reclamo o Pérdida bajo todas las secciones aplicables de esta
Pdliza, que genere mds de una cobertura bajo la Seccién 1 - g,QUE ESTA CUBIERTO? o / y la Seccién 2 -
EXTENSIONES OPCIONALES, se considerard como und Unico Pérdida / Reclamo.

Art. 3.3 Costos de Defensa y Gastos de Representacion Legal

Sujeto al cumplimiento del Asegurado con las disposiciones de la Péliza y al Limite de Responsabilidad
y Deducible establecido en el Programa, el Asegurador puede acordar adelantar los Costos de Defensa
de manera continua y antes de la disposicidon final de un Reclamo. El Asegurado se compromete a
reembolsar todos los Costos de Defensa en caso de que resulte que el Reclamo no fue cubierto.

Art. 3.4 Defensa de Reclamaciones

1. La Aseguradora tiene el derecho, pero no la obligacion, de defender cualquier Reclamacion o
Procedimiento Regulatorio cubierto. Los abogados defensores serdn de mutuo acuerdo entre el
Asegurado y el Asegurador pero, en ausencia de dicho acuerdo, la decisidon del Asegurador serd
inapelable.

2. Las actuaciones sélo se defenderdn si existen perspectivas razonables de éxito y teniendo en
cuenta las consideraciones comerciales de los costes de defensa.

Art. 3.5 Indemnizacion y Liguidaciéon

La Aseguradora pagard hasta el Limite de Responsabilidad general que se muestra en el Programa por
el total de todos los Reclamos, Pérdidas para todas las coberturas provistas en la Seccion 1 - Qué estd
cubierto y la Seccion 2 - Extensiones opcionales (si se otorga la cobertura), incluidas todos los Costos
de Defensa, Costos legales por incumplimiento, Costos forenses por incumplimiento, Costos del
investigador forense de PCIl DSS, Costos de notificacion, Costos del centro de llamadas, Costos de
monitoreo de crédito, Costos de gestion de crisis, Costos de notificaciéon regulatoria, a menos que estén
limitados a continuacién o de otra manera en el Programa.

1. En caso de mds de un Reclamo o Pérdida bajo una de varias coberturas en la Seccién 1 -
Cobertura de seguro y Seccion 2- Extensiones opcionales (si se otorga la cobertura), que surjan
de la misma causa original o de una sola fuente, el Asegurado solo serd responsable de pagar un
Deducible, siendo el Deducible mds alto aplicable que se muestra en el Programa.

2. Los montos a pagar por el Asegurador no incluirdn ni se calculardn con base en ninguno de los
gastos generales del Asegurado, responsabilidad por deudas, impuestos, costos o ganancias
perdidas, sueldos o salarios incurridos ordinariomente en el desempeino de la Actividad
Comercial, o cualquier costo futuro de hacer negocios, incluidos, entre otros, el costo de
cualquier licencia o regalia futura, o los costos de mejorar la seguridad del Asegurado o realizar
auditorias.

Art. 3.6 Interrupcién del Negocio Cibernético

1. Luego de una interrupcion cubierta, el Asegurador pagard la diferencia entre el Ingreso Neto real
del Asegurado durante el Periodo de Indemnizacion y el Ingreso Neto que se estima que el
Asegurado habria ganado durante ese periodo o, si este es el primer afio bursatil del Asegurado,
la diferencia entre los ingresos netos durante el periodo de indemnizacién y durante el periodo
inmediatamente anterior a la interrupcion, menos cualquier ahorro resultante de la reduccién de
costos y gastos que el asegurado pagaria con los ingresos durante el periodo de indemnizacion.

2. La Aseguradora también pagard el aumento razonable de los costos de trabajo. Sin embargo,
esta Pdliza no se aplica y excluye especificamente ALOP y CBI con respecto a la Interrupciéon del
Negocio.

3. El Asegurado debe pagar el Deducible por Interrupcion Cibernética con respecto a cada
interrupcion cubierta.

Art. 3.7 Defensa Regulatoria y Reclamos de Sanciones

Lo mdximo que pagard la Aseguradora por el total de todas las Reclamaciones de Penalizaciones y
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Defensa Reglamentaria es la cantidad que se muestra en el Programa. Esto se incluye dentro, y no
adicionalmente, del limite general de indemnizacidon que se muestra en el Programa.
Art. 3.8 Gastos relacionados con los estdndares de seguridad PCI

1. Lo madximo que pagard la Aseguradora por el total de todos los gastos relacionados con los
Estdndares de Seguridad PCI es la cantidad que se muestra en el Programa. Esto se incluye
dentro, y no adicionalmente, del limite general de indemnizacion que se muestra en el
Programa.

2. El Asegurador tiene el derecho pero no el deber de asumir el control, la defensa y la resolucién
de cualquier Reclamacion o investigacion.

3. Si el Asegurado se niega a dar su consentimiento a cualquier acuerdo recomendado por el
Asegurador y aceptable para el reclamante, el Asegurado podrd continuar la defensa e
investigacion de ese Reclamo. Sin embargo, los costos y gastos adicionales incurridos serdn
pagados por el Asegurado y el Asegurador no tendrd la obligacién de reembolsar dichos pagos.

4. En cualquier etapa de un Reclamo, Pérdida, Violacién de la Privacidad, Violacion de la Seguridad
de la Red, Interrupcion del Negocio Cibernético, la Aseguradora puede optar por pagar el Limite
de Responsabilidad o cualquier monto que quede después de cualquier pago anterior. En este
caso, la Aseguradora no tendrd mds responsabilidad por dicha Reclamacion, Pérdida, Violaciéon
de la privacidad, Violacion de la seguridad de la red, Interrupcion del negocio cibernético.

Art. 3.9 Subrogacion y Recuperaciones

1. Sise va a realizar algun pago en virtud de esta Pdliza con respecto a un Reclamo, el Asegurador
tendrd derecho a asumir todos los derechos de recuperacion del Asegurado frente a cualquier
parte, independientemente si se ha realizado o no el pago y si el Asegurado ha sido o no
compensado por completo por su pérdida. El Asegurador tendrd derecho a ejercer y hacer valer
dichos derechos en nombre del Asegurado. El Asegurado no hard nada para perjudicar estos
derechos. El Asegurado debe, a su propio costo, ayudar al Asegurador proporciondndole la
informacién que el Asegurador requiera razonablemente para ejercer los derechos de
recuperaciéon o cualquier subrogacién, incluida, entre otras, la provision de documentacion
ejecutada y la presentacién de pruebas.

2. Todas las recuperaciones obtenidas después de cualquier pago en virtud de esta Pdliza, menos
el costo real de recuperacion, se aplicardn y distribuirdn de la siguiente manera: en primer lugar,
para satisfacer la responsabilidad del Asegurado por los montos que de otro modo se habrian
pagado en virtud de esta Pdliza pero por exceder el Limite aplicable de responsabilidad; en
segundo lugar, reembolsar al Asegurador las cantidades pagadas por el Asegurador; y en tercer
lugar al Asegurado para satisfacer cualquier Deducible incurrido por el Asegurado.

Art. 3.10 Reclamaciones fraudulentas

1. Si el Asegurado o cualquier persona con derecho a cobertura con respecto a cualquier Reclamo
o Pérdida bajo cualquier cobertura provista por esta Pdliza, o cualquier persona en nombre del
Asegurado o cualquier otra personaq, intenta enganar al Asegurador dando deliberadamente
informacién falsa o haciendo un Reclamo fraudulento o pérdida bajo esta Péliza, entonces:

a) el Asegurador tendrd derecho a notificar al Asegurado la terminaciéon de la Pdliza con efecto
a partir de la fecha de cualquier acto fraudulento o Reclamacién o la provision de dicha
informacién falsa;

b) el Asegurador tendrd derecho a negarse a realizar cualquier pago en virtud de la Péliza con
respecto a cualquier Reclamo realizado o cualquier Pérdida que ocurra después de la fecha
de cualquier acto fraudulento o Reclamo o la provisién de dicha informacién falsa;

c) el Asegurado debe reembolsar todos los pagos ya realizados por el Asegurador relacionados
con Reclamaciones realizadas o Pérdidas ocurridas después de la fecha de cualquier acto
fraudulento o Reclamacién o la provisiéon de dicha informacién falsa;

Esto no afecta los derechos del Asegurado en relacién con cualquier Reclamo realizado o
Pérdida que ocurra antes de la fecha de cualquier acto fraudulento o Reclamo o la provisién
de dicha informacion falsa.

SECCION 4 - EXCLUSIONES

La Aseguradora no serd responsable de realizar ningln pago o proporcionar ningun beneficio o
servicio con respecto a cualquier Pérdida o Reclamacién basada en, que surja de o esté relacionada
con:

1. Lesiones Corporales y Danos a la Propiedad

directa o indirectamente basados en, que surja de o sea atribuible a cualquier Lesién corporal o daio
a la propiedad real o presunto, sin embargo, esta exclusidon no se aplicard a la angustia mental, lesién
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o enfermedad mental, angustia emocional, dolor y sufrimiento o conmocién como resultado de
Privacidad Acto ilicito y / o Acto ilicito de publicacion electronica.

2. Polucidn

directa o indirectamente basada en, derivado de o atribuible a cualquier impacto en el aire, suelo o
agua resultante de la descarga, dispersion, filtracion, liberaciéon o escape de cualquier irritante o
contaminante sodlido, liquido, gaseoso, biolégico, radiactivo o térmico, ya sea que se produzcan de
forma natural o de otro tipo, incluidos humo, vapor, hollin, fibras, gérmenes, virus, humos, dcidos,
dlcalis, productos quimicos, desechos y otras sustancias toxicas o peligrosas, sonido, ruido, olor,
vibracion, ondas o cambios de temperaturg;

3. Guerra y Guerra Civil

Ocasionadas directa o indirectamente por, o como consecuencia de, guerrd, invasion, actos de
enemigos extranjeros, hostilidades (declarada la guerra o no), guerra civil, rebelidn, revolucién,
insurreccion, poder militar o usurpado o confiscacién o nacionalizacién o requisa o destruccion o dafo
a la propiedad por o bajo la orden de cualquier gobierno o autoridad publica o local. A los efectos de
esta cldusula de exclusidén, todos los incidentes mencionados anteriormente incluirdn tanto la
conducta cinética como la cibernética.

4. Riesgos nucleares
basados directa o indirectamente en, que surja de o sea atribuible a:
a. Cualquier tipo de material nuclear, reaccién nuclear, radiacién nuclear o contaminacion
radiactiva;
b. cualquier producto o servicio que incluyaq, involucre o se relacione de alguna manera con algo en
a. anterior o el almacenamiento, manipulacién o eliminacién de cualquier cosa en a. de arriba;
c. todas las operaciones llevadas a cabo en cualquier sitio o local en el que cualquier cosa en a. o b.
arriba se encuentre.
Riesgos de energia nuclear de acuerdo con la Cldusula de exclusién de riesgos de energia nuclear
(reaseguro) (1994) (en todo el mundo, excepto EE. UU. y Canadd) NMA 1975a.

5. Incautacién y decomiso

directa o indirectamente basado en, que surja de o sea atribuible a cualquier confiscacion, requisa,
expropiacién, apropiacion, incautacidon o destruccion de propiedad por o bajo la orden de cualquier
gobierno o autoridad publica o local, o cualquier orden de dicha autoridad para derribar, desactivar o
bloguear el acceso a la Red Asegurada.

6. Problemas preexistentes
por cualquier cosa que pueda conducir a una Pérdida o Reclamacién, de la cual el Asegurado sabia,
descubrié o deberia haber tenido conocimiento antes de que la Aseguradora accediera a
proporcionar cobertura en virtud de la Pdéliza, como, entre otros, cualquier hecho, circunstancia,
situacién, transaccion, evento:
(a) subyacente o alegado en cualquier litigio previo y / o pendiente o procedimiento administrativo o
regulatorio del cual el Asegurado habia recibido notificacion antes de la Fecha Retroactiva;
(b) que, antes de la Fecha Retroactiva, haya sido objeto de cualquier notificacién dada por el
Asegurado o en su nombre en virtud de cualquier otra pdéliza de seguro; o
(c) que era conocido por el Asegurado antes de la Fecha Retroactiva y podia esperarse
razonablemente que daria lugar a una Reclamacién.

Con respecto a la cobertura retroactiva:

- Exclusidn de: Litigios previos y pendientes;

- Fecha de conocimiento, es decir, la fecha en que el asegurado conoce el virus no es anterior al inicio
de la pdliza original.

7. Actos deshonestos y criminales

basados directa o indirectamente en, que surja de o sea atribuible a cualquier acto u omisién
deshonesto, fraudulento, criminal, malicioso o intencional, o cualquier violacién intencional de cualquier
estatuto, regla o ley, por parte de un Asegurado, si es una admision, adjudicaciéon final o el hallazgo
establece que tal acto, omisién o violacidon ocurrid; siempre que, sin embargo, esta exclusion no se
aplique a ningun Empleado.

8. Responsabilidad profesional

por cualquier Reclamacion realizada por cualquier individuo o entidad a la que el Asegurado haya
brindado asesoramiento o servicios profesionales. Sin embargo, esta exclusion no se aplica a las
Reclamaciones bajo reclamaciones de Responsabilidad de Privacidad y reclamaciones de
responsabilidad de Medios de Internet siempre que la Reclamacion no esté directamente relacionada
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con el asesoramiento de expertos o el servicio profesional proporcionado.

9. Falla de utilidades
a) basada en, que surja de o sea atribuible a cualquier falla mecdnica o eléctrica, interrupcién o
apagdén, cualquiera que sea su causd, incluida cualquier interrupcion o sobrevoltaje de energia
eléctrica, caida de voltaje, apagdn, cortocircuito, sobretensién o fluctuacién de energia o corte de
gas, agua, teléfono, cable, satélite, telecomunicaciones, Internet o cualquier componente de los
mismos, incluido el hardware o software o cualquier otra infraestructura, siempre que:

b) con respecto a cualquier Pérdida o Violacién de la Privacidad, esta exclusion no se aplicard a
ninguna falla, interrupciéon o corte de teléfono, cable o telecomunicaciones bajo el control
directo del Asegurado que sea el resultado de un Acto de Privacidad Injusta o una Violacion
de la Seguridad de la Red dirigida contra la Red Asegurada.

c) con respecto a los Costos de Restauracidon de Activos Digitales, esta exclusion no se aplicara
a cualquier falla, interrupciéon o corte de teléfono, cable o telecomunicaciones bajo el control
directo del Asegurado.

10. Costos de mejora
los costos de actualizaciéon o mejora de la Red Asegurada, cualquier otra aplicaciéon o sistema del
Asegurado.

11. Bancarrota
basada en, derivado de o atribuible a cualquier quiebra, liquidacién o insolvencia del Asegurado o de
cualquier otra persona, incluido cualquier Proveedor de Servicios.

12. Jurisdicciones no cubiertas
basadas en, que surja de o sea atribuible a cualquier procedimiento legal iniciado en cualquier
jurisdiccion no incluida en el Alcance Territorial escrito en el Programa.

13. Reclamaciones de responsabilidad de los medios de comunicacién de Internet por parte de los
empleados

Para cualquier Reclamacion bajo la Seccidon 1 Qué estd cubierto, Cobertura de Terceros,
Reclamaciones de responsabilidad de Medios de Internet realizadas por cualquier persona o entidad
que el Asegurado emplee actualmente o anteriormente empleada, incluidos, entre otros, Empleados,
trabajadores auténomos y contratistas independientes.

14. Propiedad intelectual
basada en, derivada de o atribuible a cualquier robo, infraccién, dilucion, violacion o apropiacion
indebida real o presunta de:
a) cualquier patente o secreto comercial, sin embargo, esta exclusidén no se aplicard en la medida en
que cualquier Reclamacion alegue la divulgaciéon inadvertida de un secreto comercial que constituya
una Violacién de la privacidad; o
b) excepto con respecto a la cobertura provista en la Seccidon 1 Qué cubrimos, Cobertura de terceros,
reclamos de responsabilidad de medios de Internet, cualquier derecho de autor, marca de servicio,
nombre comercial, marca comercial u otra propiedad intelectual de cualquier tercero.

15. Declaraciones difamatorias
basadas en, derivadas de o atribuibles a cualquier declaracion que el Asegurado sabia, o deberia
haber sabido razonablemente, que era difamatorio en el momento de la publicacién.

16 Sanciones y limitaciones

basadas en, que surja directa o indirectamente de o sea atribuible a la provision de cualquier pérdida,
indemnizacién o un beneficio en virtud de esta Pdliza a continuacidon en la medida en que la provisiéon
de dicha cobertura, el pago de dicha reclamacion o la provision de dicho beneficio expondria al
Asegurador a cualquier sancién, prohibicion o restriccion en virtud de las resoluciones de las Naciones
Unidas o las sanciones comerciales o econdmicas, leyes o reglamentos de la Unidon Europea, el Reino
Unido o los Estados Unidos de América.

17. Robo de dinero

basado en, que surja de o sea atribuible a cualquier pérdida, transferencia o robo de dinero, valores,
fondos o bienes pertenecientes al Asegurado u otros mientras estdn bajo el cuidado, custodia o
control del Asegurado o un Proveedor de Servicios.

18. Reclamaciones presentadas por una parte relacionada

Cualquier Reclamacién presentada por cualquier persona o entidad dentro de la definicion de
Ejecutivo Asegurado o cualquier parte con un interés financiero, ejecutivo o gerencial en el
Asegurado, incluida cualquier empresa matriz o cualquier parte en la que el Asegurado tenga un
interés financiero, ejecutivo o gerencial.

19. Investigaciones de privacidad no especificas
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basada directa o indirectamente en, que surja de o sea atribuible a cualquier procedimiento
regulatorio o una investigacion que surja de cualquier supervisién regulatoria de rutina, consulta o
revision de cumplimiento, cualquier investigacion interna o cualquier investigaciéon sobre las
actividades de la industria del Asegurado que no esté Unicamente relacionada con un presunto acto
ilicito de privacidad o violacién de la privacidad de los datos.

20. Responsabilidad contractual

basada directa o indirectamente en, que surja de o sea atribuible a cualquier responsabilidad
contractual, obligacién o incumplimiento de contrato, incluida cualquier responsabilidad de otros
asumida por el Asegurado, excepto en la medida en que dicha responsabilidad se hubiera adjuntado
al Asegurado en ausencia de dicho contrato o acuerdo.

21. Multas y sanciones
directa o indirectamente basada en, derivada o atribuible a sanciones penales, civiles o
reglamentarias, multas, sanciones, devolucidon de beneficios, dafos punitivos, daios ejemplares,
dafos triplicados o dafos multiples que el Asegurado estd legalmente obligado a pagar, incluyendo
pero no limitado a los impuestos por cualquier organismo gubernamental nacional o local o cualquier
organizacion de licencias.

a) Sin embargo, esto no se aplica a la Seccidon 1 - Qué estd cubierto, Cobertura de terceros:

b) Gastos relacionados con los estdndares de seguridad PCI

c) Defensa regulatoria y reclamos por sanciones si son asegurables en la jurisdiccién donde se ordend

por primera vez dicho laudo.

22. Difusidén electronica

basada directa o indirectamente en, que surja de o sea atribuible a cualquier difusién electrénica no
solicitada de faxes, correos electrénicos u otras comunicaciones a multiples clientes reales o
potenciales por parte del asegurado o cualquier otro tercero, incluidas violaciones reales o supuestas
de cualquier estatuto anti-spam , ley, ordenanza o reglamento que prohibe o limita el envio,
transmisién, comunicacion o distribucién de material o informacién en cualquier jurisdiccion. Sin
embargo, esta exclusion no se aplicard a ninguna pérdida derivada de cualquier reclamo realizado
contra cualquier asegurado, que resulte de una Violacién de seguridad de la red.

23. Intercambio de archivos no autorizado

basado en, que surja de o sea atribuible a la carga o descarga de musica, peliculas, software o
videojuegos digitalizados por personas que supuesta o realmente no obtuvieron licencias vdlidas con
respecto a dicha musica, peliculas, software o videojuegos, con respecto a Seccién 1 - QUE ESTA
CUBIERTO, solo reclamaciones de responsabilidad de medios de Internet.

24. Ataques patrocinados por el gobierno / estado con respecto a la cobertura del terrorismo
cibernético

25. Pérdidas causadas por errores operativos / Operaciones defectuosas y / o Fallas del sistema

26. Ademds, los siguientes tipos de negocios estdn excluidos de este Contrato:
- Seguridad interna,
- Seguridad nacional,
- Bancos, uniones de crédito, compaiias de tarjetas de crédito, companias de seguros, fondos de
inversion,
- Servicios de colocacién y alojamiento de sitios web (incluidos los ISP / proveedores de servicios de
correo electrénico / entidades de redes sociales / servicios de procesamiento de datos),
- Aerolineas,
- Telecomunicaciones,
- Proveedores de energia.
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