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CTIVE SECURITY

1. Obiectul asigurarii: Acoperiri de baza

Urmatoarele acoperiri devin efective numai daca au fost indicate ca active in cadrul Programului de Asigurare:

Art. 1.1 Acoperirea propriilor riscuri:

1) Pierderi din activele digitale

Asiguratorul va despagubi Asiguratul pentru orice costuri cu restabilirea activelor digitale survenite si notificate catre
Asiguritor pe durata Politei sau pe durata oricarei perioade extinse de raportare aplicabile

2) Pierderi din intreruperea cibernetici a afacerii

Asiguratorul va despagubi Asiguratul pentru intreruperi, suspendari sau deteriorari rezonabile si justificabile ale activitatii
de afaceri ale Asiguratului intamplate in mod real si masurabil ca o consecinta directa a unei bresa de securitate la nivelul
retelei informatice sau a unei amenintiri de extorcare cibernetica, care cauzeaza Asiguratului pierderea din intreruperea
afacerii, In limitele perioadei de indemnizare si a perioadei de Tntrerupere deductibile, care s-au Tntamplat pe durata
Politei.

3) Pierderi din extorcare cibernetica

Asiguratorul va despagubi Asiguratul pentru orice cheltuiala din extorcare sau plati din extorcare intamplate si notificate
Asiguratorului pe durata Politei sau pe durata oricarei perioade extinse de raportare care este rezultatul direct al unei
amenintari de extorcare cibernetica.
Orice plata Tn baza prezentei sectiuni va fi subiectul reglementarilor legale relevante si Tn cooperare cu si sub indrumarea
autoritatilor criminalistice sau a altor autoritati dupa caz.

4) Pierderi din Raspunsul la bresse cibernetice

Daca pe durata Politei Asiguratul descopera sau suspecteaza o bresa de confidentialitate sau o bresa de securitate la nivelul
retelei informatice si notifica Asiguratorul pe durata Politei sau a oricarei perioade extinse de raportare, Asiguratorul
despagubeste Asiguratul pentru urmatoarele costuri si cheltuieli rezonabile si necesare:

. Costul legal al bresei

. Costul analizei criminalistice

. Costul natificarii

. Costul Call Center

. Costul de monitorizare ai creditelor
. Costul managementului crizei

. Costul notificarilor legale

~NOoO Ok, WN

Costurile cu riaspunsul la bresele cibernetice nu vor include nicio cheltuiala cu salariile sau cu cheltuielile generale ale
Asiguratului. Toate cheltuielile fac obiectul acordului prealabil al Asiguratorului.

Art. 1.2 Acoperirea raspunderii cibernetice fata de terti:

1) Pierderi din rispunderea fata de protectia datelor

Asiguratorul va plati in numele Asiguratului pierderile din orice cerere de despigubire facuta impotriva Asiguratului si
care a fost raportata catre Asigurator pe durata Politei sau a oricarei perioade de raportare extinse, rezultata din orice
incalcare a legislatiei cu privire la protectia datelor.

2) Pierderi din rispunderea in mediile Internet

Asiguratorul va plati Tn numele Asiguratului pierderile din orice cerere de despéagubire facuta impotriva Asiguratului si
care a fost raportata catre Asiguritor pe durata Politei sau a oricarei perioade de raportare extinse, rezultata din orice
incalcare a legislatiei cu privire la protectia drepturilor de autor in mediile Internet.

3) Cheltuieli legate de Standardele de Securitate PCI

Asiguratorul va rambursa Asiguratului cheltuielile reprezentand costurile cu amenzile si evaluarea conformitatii PCI
DSS care rezulta in urma unui audit realizat Tn urma unei brese de confidentialitate sau la nivelul securititii retelei
informatice si care are drept efect o neconformitate PCI DSS, solicitate Asiguratului si notificate catre Asigurator pe
durata Politei sau a oricarei perioade de raportare extinse.

4) Cheltuieli de judecata si amenzi administrative

Asiguratorul va despagubi Asiguratul pentru orice pierdere in urma unei proceduri administrative care este rezultatul
direct al incilcarii legislatiei privind protectia datelor datorita unei brese de securitate cibernetica si care a fost deschisa
impotriva Asiguratului si notificata Asiguratorului pe durata Politei sau a oricarei perioade de raportare extinse.
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2. Obiectul asigurarii: Extinderi ale acoperirii

Urmatoarele acoperiri sunt valabile numai daca au fost indicate ca active in cadrul Programului de asigurare

Art. 2.1. Terorism cibernetic
Asiguratorul va despagubi Asiguratul pentru orice pierdere din terorism cibernetic constand in executarea unui atac sau a
unei amenintari prin utilizarea tehnologiei informationale Tmpotriva retelei informatice a Asiguratului pe durata Politei si care
a fost raportat Asiguratorului pe durata Politei sau a oricérei perioade de raportare extinse.
Sublimita maxima a raspunderii Asiguratorului este specificata in Programul de Asigurare.

Art. 2.2. Acoperirea reputatiei personale

Asiguratorul va despagubi Asiguratul pentru cheltuielile cu relatiile publice personale facute pentru a preintampina sau a
mitiga deteriorarea reputatiei oricarei persoane cu functie executiva datorate direct unei brese la nivelul protectiei datelor, a
unei brese la nivelul retelei informatice, a unei cereri de despéagubire din incilcarea drepturilor de autor in mediile
Internet si a oricarei pierderi sau despagubiri acoperite in baza prezentei Polite.

Sublimita maxima a raspunderii Asiguratorului este specificata in Programul de Asigurare.

Art. 2.3. Extinderea automata a perioadei de raportare
In cazul in care Asiguratorul sau Contractantul reziliaza sau nu reinnoieste prezenta Polita, din alte motive decat neplata
primei de asigurare, vom prelungi Tn mod automat acoperirea, pentru o perioada de 60 de zile imediat dupa ncetarea
perioadei Politei, dar numai pentru cereri de despagubire Tnaintate impotriva Asiguratului si raportate catre noi n scris pe
durata celor 60 de zile (“perioada de raportare extinsa”), si numai cu privire la incélcari ale legislatiei intamplate pe durata
Politei si, daca este cazul, nainte de o “modificare Tn structura de actionariat” agsa cum este definita Tn Sectiunea 6 Conditiile
Generale aplicabile contractului de asigurare, sau Tnaintea incetarii perioadei de asigurare. Pentru extinderea automata a
perioadei de raportare nu se percepe nicio prima suplimentara.
Art. 2.4 EDR pentru server
In cadrul acestei polite beneficiati de o licenta EDR (Endpoint Detection and Response) pentru server inclusa gratuit.

3. Definitii ale termenilor utilizati

Acoperire teritoriala inseamna acoperirea teritoriala precizata in Program si se aplica la:
(a) Pierderi si Daune sau orice alte evenimente care atrag acoperirea sub prezenta Polita si care au loc pe teritoriul
acoperit specificat in Program; si
(b) Daune solicitate Tmpotriva asiguratului in teritoriul acoperit specificat in Program.

Act ilegal de publicare electronica / incilcarea legislatiei privind drepturile de autor reprezinta orice fapt real sau pretins:

1. calomnie, defaimare comerciald sau denigrare rezultand din publicarea electronica a materialelor care defaimeaza o
persoana sau organizatie sau denigreaza bunurile, produsele sau serviciile unei persoane sau organizatii;

2. plagiat, punerea intr-o lumina falsa sau publicitate falsa rezultata din activitati de publicare electronica;

3.1ncalcarea dreptului la viata privata sau intimitate ori a dreptului de publicitate al oricarei persoane, altele decéat
persoana asigurata, rezultand din publicarea electronica a materialelor care dezvaluie public fapte private referitoare
la respectiva persoana sau care isi insuseste din punct de vedere comercial numele sau asemanarea cu respectiva
persoana;

4.1ncalcarea drepturilor de autor, titulaturii, sloganului, marcii comerciale, denumirii comerciale, uniformei comerciale,
marcii, marcii serviciului sau denumirii serviciului, inclusiv, fara a se limita la, incélcarea denumirii domeniului,
crearea unei legaturi profunde sau catalogarea, rezultand din activitati de publicare electronica; sau

5. utilizarea neautorizata a titlurilor, formatelor, performantelor, stilului, personajelor, schitelor sau a altor materiale
protejate rezultand din activitati de publicare electronica.

Activele digitale constituie un software sau orice alte date electronice stocate pe / sau in reteaua asigurata.
Activitate comerciali inseamna afacerea sau profesia asiguratului, asa cum a fost definita in Programul de asigurare.

Amenintarea cibernetica de santaj reprezinta o amenintare credibila sau o serie de amenintari conexe, efectuate de un tert
Tmpotriva asiguratului, cu privire la divulgarea de date personale si / sau informatii comerciale, pentru a limita, impiedica
sau de a dauna accesului sau utilizarii retelei asigurate sau activelor digitale, in scopul de a solicita sume de bani, titluri de
valoare sau alte bunuri tangibile sau intangibile de la asigurat. Amenintarea cibernetica de santaj se considera indeplinita
atunci cand structurile executive ale asiguratului au descoperit pentru prima data amenintarea credibila.
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Amenzi si costuri de evaluare PCI DSS reprezinta toate sumele pe care asiguratul trebuie sa le plateasca in mod legal
pentru nerespectarea sau incilcarea PCI DSS ce rezulta dintr-un audit efectuat dupa o incilcare a confidentialitatii (bresa de
confidentialitate) sau un eveniment de securitate a retelei care duce la o incalcare a PCI DSS, inclusiv dar fara a se limita
la:

a)amenzi, taxe cu administrarea cazului, taxe pentru lipsa de conformitate;

b)rambursarea tranzactiilor frauduloase si costurile suportate pentru reemiterea cardului;

c) costuri cu investigarea criminalistica PCI si

d)costuri de desemnare a unui evaluator de securitate calificat.

Angajat inseamna 0 persoana care furnizeaza servicii pentru, in numele sau la indrumarea asiguratului in temeiul unui
contract de munca si pe care asiguratul are dreptul direct sa 1l controleze, cu exceptia oricarui membru din executivul
asiguratului.

Asigurat inseamna detinatorul politei si filialele sale si include:

1. cu privire la o corporatie, toti fostii, actualii si viitorii directori executivi, administratori si angajatii respectivei
corporatii;

2. cu privire la o societate cu unic actionar, toti fostii, actualii si viitorii actionari unici, directori executivi si angajati ai
respectivei societiti;

3. referitor la un parteneriat, toti fostii, actualii si viitorii parteneri si angajati ai respectivului parteneriat;

4. pentru o societate cu raspundere limitata, toti fostii, actualii si viitorii asociati, manageri, directori executivi si angajati
ai respectivei societati cu raspundere limitata;
Tar referitor la “asigurat” include toate persoanele mentionate mai sus.

Asigurator inseamna Lev Ins AD Insurance Company; CUI 121130788; adresa: 67 A, Simeonovsko Shose Blvd, Sofia
1700, Bulgaria.

Atac de tip Distributed Denial of Service (DDoS) constituie o tehnica de atac cibernetic Tn cadrul caruia o resursa publica
este tintita cu multiple solicitari in scopul Tntreruperii functionarii sale normale.

Bresa de confidentialitate inseamna:

1. modificarea, divulgarea, pierderea, stergerea neautorizata sau furtul datelor personale aflate in grija, custodia sau sub
controlul asiguratului sau al furnizorului de servicii al acestuia; sau

2. procesarea sau utilizarea neautorizata sau accidentala a datelor personale aflate Tn posesia sau sub controlul
asiguratului sau al furnizorului sau de servicii; sau

3. 0 incélcare sau contraventie a oricarei legislatii cu privire la protectia datelor personale.

Bresa de securitate la nivelul retelei informatice inseamna 0 interventie neautorizata la nivelul retelei asiguratului care fi
compromite integritatea in cel putin unul din urmatoarele moduri:

a. corupe, disrupe sau cauzeaza defectiuni la nivelul activelor digitale ale asiguratului;

b. deterioreaza, limiteaza sau perturba accesul la reteaua informatica a asiguratului;

c. Intrerupe capacitatea asiguratului de a-si desfasura activititile de afaceri care utilizeaza sau sunt procesate de catre
sau printr-un activ digital;

d. cauzeazd “denial of service” ca rezultat al unui atac rau intentionat destinat sa intrerupa functionarea sau accesul la un
activ digital sau serviciu, cu exceptia cazurilor de atacuri de tip “distributed denial of service” care targheteaza
infrastructura publica de cloud ;

e. cauzeaza 0 incilcare/bresa de confidentialitate;
si este cauzatd de una din urmatoarele tactici si metode sau de o combinatie a acestora:

a) accesul initial prin incercarea neautorizata de a obtine 0 pozitie initiala in reteaua informatica a
asiguratului, inclusiv dar nelimitandu-se la exploatarile vizate ale aplicatiilor publice, compromiterea
serviciilor externe de la distanta (ex. VPN, RDP, Citrix), sau livrarea codurilor malitioase prin aplicarea
metodelor de inginerie sociala cum ar fi Spear Phishing;

b) executia programelor malitioase care corup integritatea si cauzeaza defectiuni ale activelor digitale sau sunt
concepute pentru furtul acreditarilor de acces ale utilizatorului;

€) descoperire (“discovery”) sau incercare neautorizata de a obtine date si informatii cu privire la sisteme si
infrastructuri interne prin aplicarea de tehnici pentru a explora si descoperi modalitatea de a detine controlul
asupra unui anumit acces digital;

d) accesul la credentiale sau incercare neautorizata de a folosi credentialele legitime, cum ar fi numele conturilor
si parolele, prin aplicarea unor tehnici precum forta bruta, keylogging, descarcarea credentialelor, pharmingul
credentialelor sau furtul fizic;

e) miscare laterala in reteaua asigurata sau in reteaua interna prin controlul dispozitivelor sau serviciilor de la
distantd pentru a atinge un obiectiv rau intentionat prin utilizarea tehnicilor precum copierea fisierelor la
distantd, gestionarea sistemului de operare la distanta si executarea serviciilor la distanta;
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f) escaladarea privilegiilor sau Tncercarea unei persoane neautorizate de a obtine permisiuni de nivel superior
pentru un sistem sau o retea;
g) comenzi si control reprezentdnd comunicari neautorizate cu sistemele aflate sub controlul unui adversar din

cadrul retelei asigurate, in Tncercarea de a imita comportamentul normal si traficul asteptat pentru a evita
detectarea.

Cerere inseamna:
a. Orice informatie si/sau declaratie si/sau materiale; si/sau
b. Orice aplicatie sau cerere completata si semnata de catre orice asigurat (inclusiv orice atasament, informatie inclusa sau
incorporata);
solicitata sau furnizata asiguratorului de catre sau in numele contractantului n legatura cu prezenta Polita.

Cererea de despagubire reprezinta:
1. o cerere scrisa impotriva asiguratului pentru daune banesti sau scutiri nemonetare sau ordonantiale, inclusiv o cerere
scrisa ca asiguratul sa accepte sau sa renunte la un termen legal de prescriptie;
2. 0 procedura civila Tmpotriva asiguratului pentru daune banesti sau despagubiri nemonetare sau ordonantiale, initiata
prin notificarea catre asigurat a unei reclamatii sau a unei pledoarii similare, inclusiv orice apel la aceasta;
3. o procedura de arbitraj sau alta procedura alternativa de solutionare a litigiilor Tmpotriva asiguratului pentru daune
banesti sau despagubiri nemonetare sau ordonantiale, inceputa prin primirea de catre asigurat a unei cereri sau a unei
cereri pentru o astfel de procedura, inclusiv orice apel la aceasta;
4. pentru eliminarea oricarei ambiguitati, cererea de despagubire include indemnizatia acordata pentru proceduri
administrative.

Cheltuieli de extorcare Tnseamna costurile, taxele si cheltuielile rezonabile si necesare suportate de asigurat, cu acordul
prealabil scris al asiguratorului, care pot fi atribuite direct unei amenintiri cibernetice de extorcare in negocierea, medierea
si gestionarea crizelor pentru a ncheia sau stopa 0 amenintare cibernetica. Extorcarea include, dar nu se limiteaza la, costurile
de investigare a cauzei amenintarii cibernetice a extorcarii.

Cheltuieli personale cu relatiile publice inseamna costuri, taxe si cheltuieli rezonabile si necesare, atunci cand sunt suportate
ca raspuns la o0 incélcare a confidentialitatii, incélcarea securititii retelei, cereri privind riaspunderea media pe internet,
cereri de despigubire sau pierderi acoperite prin prezenta Polita precum:

a. sumele pe care asiguratul sau un executiv al asiguratului, anterior sau actual, le suporta pentru serviciile prestate de o
firma de relatii publice, o firma de gestionare a crizelor sau o firma de avocatura selectata de asigurat sau de catre persoane
relevante din executivul asiguratului, sume care au fost aprobate in prealabil in scris de catre asiguritor, pentru a diminua
prejudiciile potentiale aduse reputatiei persoanelor relevante din executivul asiguratului; si

b. sumele pentru care asiguratul sau un executiv al asiguratului anterior sau actual devine raspunzator legal pentru actiuni
rezonabile si necesare privind tiparirea, publicitatea, trimiterea prin posta a materialelor sau din calatoria unor directori, ofiteri,
parteneri, angajati sau a firmei prestatoare de servicii, dupa cum se face referire mai sus.

Cheltuielile cu relatiile publice personale nu trebuie sa includa despagubiri, comisioane, beneficii sau cheltuieli generale ale
asiguratului, un executiv al asiguratului anterior sau actual.

Conditiile inseamna acesti termeni si conditii generale aplicabile contractului de asigurare.

Costul Call Center inseamna costuri rezonabile si necesare pentru a furniza serviciile de call center pentru a raspunde la
intrebarile legate de o eventuala incalcare a confidentialitatii datelor.

Costul legal al bresei reprezinta taxe, costuri si cheltuieli rezonabile si necesare suportate pentru a obtine consiliere sau
reprezentare juridica pentru a proteja interesele asiguratului in legatura cu o incalcare a confidentialitatii datelor sau
incalcarea securitatii retelei informatice. Costul legal al bresei include costurile asociate cu ancheta, eventualele ajustari si
costurile cu apararea impotriva procedurilor administrative.

Costurile cu analiza criminalistica a bresei de securitate — inseamna costurile rezonabile si necesare suportate de asigurat
pentru a angaja o firma calificata in criminalistica cibernetica , aprobata de asigurator, pentru a investiga, examina si analiza
reteaua asigurata pentru a determina cauza si sursa insusirii neautorizate, manipularii gresite, pierderii sau divulgarii
informatiilor personale sau eliberarea neautorizata a informatiilor comerciale si masura in care aceste informatii personale
si informatii comerciale au fost accesate.

Costuri de gestionare a crizelor reprezinta costurile rezonabile si necesare pentru activitatea de relatii publice si costurile
directe de gestionare a crizelor pentru diminuarea prejudiciului asiguratului, aprobate in prealabil de asiguritor.

Costuri de monitorizare a creditelor reprezinta taxe, costuri si cheltuieli rezonabile suportate cu acordul prealabil scris al
asiguratorului pentru monitorizarea creditului, servicii de identitate sau alte servicii de protectie a creditelor pentru fiecare
persoana afectata ale carei informatii personale au fost potential afectate de o incélcare a confidentialitatii. Astfel de servicii
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trebuie sa fie rascumparate de catre persoane fizice in termen de 12 luni de la data initialad cand acestora le-au fost oferite acest
tip de servicii.

Costurile cu apararea reprezinta:

1. toate costurile judiciare rezonabile si necesare, cheltuielile, taxele si cheltuielile judiciare, cheltuielile cu experti dispuse
n sarcina sau Tn numele asiguratului, cu acordul prealabil scris al asiguratorului, pentru investigarea, apararea,
solutionarea sau contestarea oricarei cereri avizate. Costurile cu protectia nu includ salariile, remuneratiile,
cheltuielile generale, cheltuielile cu beneficiile sau cheltuielile interne asociate ale asiguratului.

2. toate dobénzile acumulate de la data la care hotararea instantei impotriva asiguratului a ramas definitiva si pana la data
la care asiguratorul plateste sau pune la dispozitia instantei competente suma care a fost stabilita sau o parte din suma
necesara pentru acoperirea raspunderii de catre asiguritor fata de asigurat conform limitei de acoperire a
raspunderii.

Costuri de notificare - reprezinta costuri rezonabile si necesare pentru notificarea acelor persoane ale caror informatii
personale au fost potential afectate de o incélcare a confidentialitatii.

Costuri cu Investigatorii criminalisti PCI reprezinta costurile necesare si rezonabile cu un investigator criminalist PCI
pentru investigarea existentei si amplorii unei incalcari de confidentialitate (bresa de securitate) reale sau a unei suspiciuni
rezonabile ce implica datele unui card de plata.

Costurile notificirii legale inseamna costurile rezonabile si necesare pe care le suporta asiguratul pentru a notifica orice
organism de reglementare si supraveghere cu privire la incalcarea confidentialitatii in cazul in care asiguratul este solicitat in
conformitate cu orice regulament de confidentialitate.

Costurile cu refacerea activelor digitale reprezinta costurile rezonabile si necesare aflate in sarcina sau in numele
asiguratului, cu acordul prealabil al asiguratorului, Th urma unei brese de securitate in retea, Th scopul analizarii,
inlocuirea, restabilirii sau a recolectarii activelor digitale de pe inregistrari scrise sau de pe inregistrari de date electronice ce
corespund partial sau integral, in urma coruperii, stergerii sau distrugerii acestora din cauza bresei de securitate in retea.
Restabilirea activelor digitale ar trebui sa fie la acelasi standard si cu acelasi continut precum cel anterior deteriorarii,
distrugerii, modificarii, coruperii, copierii sau utilizarii Tn mod abuziv. In cazul in care asiguratul constata ca activele digitale
nu pot fi inlocuite, restaurate sau recuperate, costurile de restaurare a activelor digitale vor fi limitate la costurile rezonabile
si necesare suportate de asigurat pentru a ajunge la acea determinare.

Data retroactiva nseamna data stabilita ca retroactiva Th Programul de asigurare. Pentru orice subsidiara, data retroactiva
inseamna cea mai recenta data dintre data retroactiva mentionate in Program si data la care contractantul asigurarii a obtinut
controlul asupra entitatii, cu exceptia cazului Tn care asiguratorul si-a dat acordul n scris pentru o alta data.

Date cu caracter personal constituie orice informatii prin care o persoana poate fi identificata sau contactata in mod
rezonabil, inclusiv numele unei persoane, numarul de telefon, adresa de e-mail, numarul dosarului fiscal, datele medicale sau
de asistenta medicala sau alte informatii de sanatate protejate, numarul permisului de conducere sau numaérul contului bancar,
numarul cardului de credit, numarul cardului de debit, codul de acces sau parola care ar permite accesul la conturile financiare
ale persoanei respective sau la orice alte informatii personale non-publice, astfel cum sunt definite in reglementarile de
confidentialitate. Datele cu caracter personal nu includ informatii disponibile in mod legal publicului larg din orice motiv,
inclusiv informatii din evidenta guvernului strain sau local.

Dauna reprezinta:
1. Prejudicii financiare;
2. Dobanzi ante si post judecata;
3. Hotarari si intelegeri;
4. Amenzi si penalitati stabilite Tn conformitate cu orice Regulament privind confidentialitatea datelor sau PCI DSS;
5. Plati efectuate in conformitate cu sectiunea 1 - Obiectul asigurarii: garantii de baza, acoperire primara, extorcare
cibernetica;
6. Alte sume pe care un asigurat este obligat din punct de vedere legal sa le plateasca ca urmare a unei Cereri de
despagubire;
7. Costuri de aparare si / sau orice alte sume acoperite cu privire la oricare dintre Sectiunea 1 - Obiectul asigurarii: garantii
de baza sau Sectiunea 2 - Obiectul asigurarii: extinderi de acoperire a prezentei polite.
“Dauna” nu include:
1. Amenzi, penalitati, taxe, cu exceptia amenzilor si penalitatilor descrise la punctul (4) de mai sus;
2. Profituri viitoare, redevente viitoare, costuri de acordare a licentelor sau alte costuri pentru obtinerea utilizarii,
restituirii sau degajarii viitoare de cétre asigurat;
3. Costurile de conformare cu ordonantele presedintiale sau de acordare a scutirilor nefinanciare, inclusiv a
indeplinirii a anumitor actiuni sau a oricarei intelegeri de acordare a unei astfel de scutiri;
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4. Recuperarea sau compensarea taxelor, redeventelor sau comisioanelor pentru bunuri sau servicii deja furnizate sau
contractate spre a fi furnizate;
5. Compensatii datorate Tn temeiul unei prevederi contractuale; sau sume datorate in temeiul unei dispozitii
contractuale pentru daune lichidate, penalitati convenite sau compensatii similare;

6. Orice suma pe care asiguratul nu este obligat legal sa o plateasca; sau
7. Lucruri care nu pot fi asigurate Tn conformitate cu legislatia aplicabila.

Distrugerea proprietitii inseamna pierderea sau distrugerea fizica a unei proprietati, inclusiv pierderea uzufructului
proprietatii respective, chiar daca proprietatea nu a fost distrusa fizic. Distrugerea proprietitii nu inseamna distrugerea
fizicd, pierderea sau distrugerea datelor electronice.

Durata politei inseamna perioada de timp indicata in Program, pentru care asiguratorul ofera acoperire in cadrul Politei,
sub rezerva platii primei si a termenilor conveniti.

Evaluator de securitate certificat inseamna o persoana care a fost certificata de Consiliul Standardelor de Securitate PCI
pentru a verifica comerciantii pentru conformitatea cu standardul de securitate a datelor din industria cardurilor de plata (PCI
DSS).

Executivi ai asiguratului reprezinta unul sau mai multi: membru al consiliului de administratie, director, director executiv,
director financiar, director tehnologia informatiei, director securitatea informatiilor, consilier juridic sau orice alta persoana din
cadrul asiguratului ce detine functii echivalente.

Fransiza reprezinta suma de bani pe care asiguratul trebuie sa o suporte ca prima parte a fiecarei Cereri de despigubire sau
daune avizate Tnainte ca asiguratorul sa fie obligat sa efectueze orice plata.

Furnizor de servicii inseamna 0 companie care nu este detinuta, operata sau controlata de catre asigurat; dar un contract scris
exista intre cele doua parti Tn baza caruia furnizorul de servicii furnizeaza servicii contractantului politei, inclusiv dar
nelimitandu-se la:

a. mentenanta sau controlul, hostarea sau facilitarea sistemelor de operare, instantelor de cloud si website-urilor;

b. resurse umane, administrare, marketing sau alte servicii externalizate.

GDPR reprezinta Regulamentul general privind protectia datelor (Regulamentul (UE) 2016/679) si orice modificare la acesta.
GDPR va include, de asemenea, orice reglementari statale, regionale, teritoriale, locale sau federale adoptate in favoarea sau in
conformitate cu punerea in aplicare a Regulamentului general privind protectia datelor (Regulamentul (UE) 2016/679) precum
si orice modificare la acesta.

Informatii comerciale reprezinta secretele comerciale ale asiguratului sau ale oricérei terte parti, informatii profesionale sau
alte informatii care nu sunt disponibile publicului larg si pentru care asiguratul este responsabil din punct de vedere legal;
sunt excluse datele personale.

Informatiile unei terte parti inseamna orice secret comercial, date, schite, interpretari, prognoze, formule, metode, practici,
informatiile de pe banda magnetica si cipurile cardurilor de credit si debit, procese, inregistrari, rapoarte sau alte informatii ale
unei terte parti care nu este asigurata sub prezenta Polita si care nu sunt disponibile publicului larg.

Investigator criminalist PCI sunt specialistii certificati in Standardele de securitate PCI consultati in efectuarea de
investigatii legate de incélcarea datelor si compromiterea datelor in industria cardurilor de plata (PCI).

Incalcarea confidentialitatii / bresa de confidentialitate inseamna orice act efectiv sau presupus de eroare, omisiune,
neglijenta sau neindeplinirea obligatiilor de catre un asigurat, o persoana pentru care asiguratul este raspunzator sau un
furnizor de servicii, care rezulta intr-o bresa de confidentialitate sau modificare neautorizata, divulgare, pierdere sau furt al
informatiilor comerciale aflate in grija, custodia sau sub controlul asiguratului sau al furnizorului sau de servicii, si care
nu sunt cunoscute sau disponibile publicului larg.

Legislatie privind datele cu caracter personal inseamna orice lege sau regulament care necesita notificarea oricarei persoane
fizice sau entitati legale ale caror date personale au fost accesate sau divulgate de catre un tert neautorizat. Pentru eliminarea
oricarei ambiguitati, legislatia privind datele cu caracter personal include GDPR.

Limita de raspundere reprezinta suma totala ce va fi platita de catre asiguritor n baza Politei. Sublimitele de raspundere
si costurile de protectie sunt parte a respectivei sume si nu vor fi platite suplimentar la limita de raspundere.

PCI DSS reprezinta Standard de securitate a datelor din industria cardurilor de plata.
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Perioada de asteptare inseamna numarul de ore consecutive specificate in Program care urmeaza imediat unei ntreruperi si
pe durata carora nicio acoperire nu este asigurata Tn cazul unei intreruperi cibernetice a afacerii.

Pierderi din intreruperea cibernetica a afacerii inseamna:
1. Reducerea venitului net asigurat din cauze cibernetice;
2. Cresterea costurilor de lucru (ICOW) din cauze cibernetice - Costurile si cheltuielile rezonabile si necesare suportate
de asigurat cu singurul scop de a reduce la minimum reducerea venitului net din activitatea comerciala a asiguratului
n timpul perioadei de ntrerupere, dar care nu depaseste reducerea venitului net economisit.
Pierderea din intreruperea cibernetica a afacerii nu va include costurile contingente.

Platile pentru extorcare reprezinta sumele platite cu acordul prealabil scris al asiguratorului catre un tert despre care
asiguratul are motive sa creada ca este responsabil pentru 0 amenintare cibernetica de extorcare, in scopul incetarii
amenintarii cibernetice de extorcare. Astfel de plati de extorcare vor fi platite de asigurator numai daca acestea nu
depidsesc valoarea pozitiei financiare reduse calculate Tn cadrul acoperirii pentru intreruperea afacerii din motive
cibernetice, pe care asiguratorul are motive rezonabile sa considere ca s-ar fi produs, daca nu ar fi fost efectuate astfel de

plati pentru extorcare.
Polita inseamna ntregul Contract, inclusiv Conditiile generale, Cererea, Programul si orice Clauze speciale aplicabile.
Prima de asigurare inseamna suma mentionata ih Program pe care asiguratul trebuie sa o plateasca asiguritorului.

Procedura GDPR inseamna o investigatie formala sau o procedura administrativa impotriva unui asigurat, referitoare la
GDPR din partea unei institutii administrative sau de reglementare, inclusiv o contestatie, inceputa prin primirea de cétre
asigurat a unei citatii, cereri de investigatie, reclamatie sau a unui document similar.

Proceduri administrative inseamna o solicitare de informare, de investigatie civild or un proces civil din partea oricarei
entitate guvernamentala nationald, locala sau strdina in capacitatea sa oficiala. Pentru eliminarea oricarei ambiguitati,
proceduri administrative includ procedurile GDPR.

Programul inseamna Programul de asigurare, semnat si datat de citre asigurator, care contine numele si adresa
asiguratului, prima de asigurare si alte amendamente la termenii si conditiile generale ale prezentului contract, si care este
atasat si formeaza parte integranta din prezenta Polita, inclusiv orice Program subsecvent care poate inlocui Programul
original.

Publicarea electronici inseamna reproducerea, publicarea, diseminarea, transmiterea sau eliberarea informatiilor, inclusiv
date electronice, fisiere imagine, fisiere audio sau text (inclusiv continutul generat de utilizator publicat) pe site-ul internet al
asiguratului, cu conditia ca aceste informatii sa fi fost dezvoltate de sau pentru asigurat sau achizitionate de asigurat pentru
uz propriu.

Razboi inseamna orice stare de conflict ostil (declarat sau nu) care este exercitata prin violenta armata pentru a rezolva o
disputa intre doua sau mai multe state sau natiuni, inclusiv acte de razboi cum ar fi invazia, insurectie, revolutia sau lovitura de
stat militara.

Retea asigurata reprezinta un ansamblu de puncte finale, retea interna, sisteme software si instante cloud operate si controlate
de asigurat sau Tn numele acestuia de catre un furnizor de servicii, asa cum este descris Th Cererea de asigurare, inclusiv
urmatoarele:
1. Endpoints/ Puncte finale: dispozitive de calcul care comunica in ambele sensuri cu o retea prin care sunt conectate,
cum ar fi statii de lucru desktop, laptopuri, servere, dispozitive Internet-of-Things (10T), smartphone-uri si tablete;
2. Retea interna reprezinta infrastructura de comunicatii atat fizica, cat si wireless, care ofera mediul de comunicatie
pentru punctele finale ale asiguratului, sistemele software si instantele cloud;
3. Instante Cloud sunt masini de calcul virtuale de-a lungul unei infrastructuri cloud private sau publice care este detinuta
de asigurat sau este furnizata de un furnizor de servicii cloud si comunica cu alte componente ale retelei asigurate prin
Internet.

Servicii profesionale inseamna acele activitati sau servicii care necesita cunostinte, abilitati sau opinii specializate, si pe care
asiguratul le presteaza catre terti in baza unui acord scris si contra unei remuneratii sau alte mijloace de remunerare.

Sublimita de raspundere inseamna o limita a unei acoperiri Tn asigurare care este mai mica decat limita de rispundere si se
poate aplica unor tipuri specifice de pierderi (cum ar fi extorcarea cibernetica, intreruperea cibernetici a afacerii, costuri
cu standardele de securitate PCI DSS) si reprezinta plata totala pentru aceste acoperiri. Sumele aplicabile fiecarei sublimite
sunt specificate in Program.
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Subsidiara(e) inseamna 0 entitate/entitati care sunt mentionate in Cererea pentru prezenta Polita si Tn care asiguratul detine
mai mult de 50% din valoarea contabila a activelor sau din drepturile de vot incepand din prima zi a perioadei asigurate.

Terorismul cibernetic reprezinta utilizarea tehnologiei informatiei in scopul executarii unui atac premeditat real sau a unei
amenintdri Tmpotriva retelei asigurate sau a activelor digitale de citre orice persoana sau grup care actioneaza fie singura, fie
in numele sau in legatura cu o organizatie, cu intentia de a provoca vatamarea sau distrugerea din cauze politice, religioase,
financiare sau ideologice. Terorismul cibernetic nu include actiuni sau activitati militare desfasurate in sprijinul unui razboi
sau a unor atacuri finantate de un guvern / stat.

Titularul politei inseamna persoana juridica mentionata in Programul politei si contractantul din prezenta Polita.

Vatamare corporala inseamna vatamarea fizicd, boala, boala sau decesul oricarei persoane; si atunci cand rezulta din
mentionarea anterioara, angoasa mentala, leziuni sau boli mintale, suferinta emotionala sau soc.

Venit net inseamna totalul veniturilor minus cheltuieli (inainte de impozitare), excluzand componentele altor venituri globale.

4. Excluderi generale

Asiguratorul nu va fi raspunzator pentru plata niciunei despagubiri rezultate din pierderi sau cereri de despagubire bazate pe, provenind din sau
in legatura cu:

Art. 4.1. Vatamari corporale si daune materiale
provenite, datorate sau atribuibile in mod direct sau indirect oricaror vatimari corporale si daune materiale reale sau
presupuse; aceasta excludere nu se aplica in cazul starilor de anxietate, afectiunilor sau bolilor mentale, stress emotional,
suferinta sau soc cauzate de incélcarea prevederilor legale privind protectia datelor sau cea a publicatiilor electronice;
Art. 4.2. Poluare
provenite, datorate sau atribuibile in mod direct sau indirect oricarui impact asupra aerului, solului sau apelor rezultat din
descarcarea, dispersia, scurgerea, eliberarea sau degajarea oricaror substante solide, lichide, gazoase, biologice, radioactive
sau termale care irita sau contamineaza, indiferent de cauza (naturala sau nu), incluzand fum, vapori, funingine, fibre,
bacterii, virusi, aburi, acizi, alcaizi, chimicale deseuri si orice alt tip de substante periculoase, sunete, zgomote, mirosuri,
vibratii, unde sau schimbari de temperatura;
Art. 4.3. Rézboi si razboi civil
provenite, datorate sau atribuibile in mod direct sau indirect oricéror acte sau consecintelor unor acte de razboi, invazie,
actiune a unui dusman extern, ostilitati (indiferent daca exista sau nu o declaratie de rdzboi), razboi civil, revolta, revolutie,
insurectie, dictatura militara sau uzurpare de putere sau confiscare sau nationalizare sau rechizitie sau distrugerea sau
daunele materiale asupra proprietatilor prin sau la ordinul oricarui guvern sau autoritate publica sau locala; pentru a intari
scopul prezentei clauze, toate incidentele numite mai sus includ actele atat cinetice, cat si cibernetice;
Art. 4.4. Nuclear risks
provenite, datorate sau atribuibile in mod direct sau indirect:
a. oricarui tip de material nuclear, reactie nucleara, radiatie nucleara sau contaminare radioactiva;
b. oricaror produse sau servicii care includ, implica sau sunt in legatura in orice mod cu excluderile mentionate la punctul a. de
mai sus sau cu depozitarea, manevrarea sau inlaturarea oricaror materiale mentionate la punctul a. de mai sus;
c. tuturor operatiunilor efectuate la orice locatie in care se afla orice materiale mentionate la punctele a. si b. de mai sus;
Art. 4.5. Sechestru si confiscare
provenite, datorate sau atribuibile in mod direct sau indirect oricarei confiscari, rechizitii, exproprieri, aproprieri, sechestru
sau distrugere a proprietatii prin ordinul oricarui guvern sau autoritate publica sau locala, sau prin ordinul oricarei astfel de
autoritati de a dezafecta, decupla sau bloca accesul la reteaua informatica a Asiguratului,
Art. 4.6. Probleme preexistente
orice fapt care ar putea conduce spre o pierdere sau o cerere de despagubire care era cunoscut Asiguratului, fusese descoperit
sau despre care este rezonabil a fi fost cunoscut Tnainte de Tncheierea Politei, cum ar fi (dar nelimitandu-se la) orice fapt,
circumstanta, situatie, tranzactie, eveniment:
(a) subiacente sau pretinse Tn orice litigiu anterior si/sau in curs sau orice procedura administrativd pentru care Asiguratul a
fost notificat inainte de data retroactiva;
(b) care, inainte de data retroactiva, a fost subiectul oricérei notificari emise de catre sau in numele Asiguratului in baza oricérei
alte polite de asigurare; sau
(c) care era cunoscut Asiguratului inainte de data retroactiva si despre care se crede in mod rezonabil ca ar fi putut sa rezulte
ntr-o cerere de despagubire;
Art. 4.7. Fapte neloiale si criminale
provenite, datorate sau atribuibile Tn mod direct sau indirect oricaror fapte neloiale, de fraudare, criminale, malitioase sau
acte de omisiune intentionate, sau oricaror incalcari voite a legislatiei si reglementarilor in vigoare, de catre Asigurat, daca o
recunoastere a faptelor sau o hotarare judecatoreasca definitiva probeaza ca astfel de fapte au avut loc; prezenta excludere nu
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se aplica in cazul Angajatilor;
Art. 4.8. Raspundere profesionala
pentru orice cerere de despagubire facutd de o persoana sau entitate careia Asiguratul i-a oferit servicii sau consultanta
profesionale; aceasta excludere nu se aplica in cazul cererilor de despigubire datorita protectiei datelor sau raspunderii
in mediile Internet, cu conditia ca cererea de despagubire sa nu fie direct legata de serviciile sau consultanta profesionale;
Art. 4.9. Intreruperea utilitatilor
provenite, datorate sau atribuibile oricarei Tntreruperi mecanice sau electrice, indiferent de cauza, incluzand orice Tntrerupere
de furnizare a electricitatii sau suprasarcina, scurtcircuit, supratensiune sau fluctuatie de putere, sau Tntreruperea furnizarii
gazului, apei, telefoniei, cablului Internet, satelit, telecomunicatii, Internet sau a oricarei componente, inclusiv cele de hardware,
software sau orice alta infrastructure; cu urmatoarele exceptii:

a) pentru orice pierdere sau bresia de confidentialitate, aceasta excludere nu se aplica niciunei intreruperi a
telefoniei, cablului Internet sau telecomunicatiilor aflate sub controlul direct Asiguratului si datorate unei
incilcari a confidentialitatii sau unei brese de securitate la nivelul retelei informatice indreptate impotriva
retelei informatice a Asiguratului;

a) pentru orice costuri cu restabilirea activelor digitale, aceasta excludere nu se aplica niciunei intreruperi a
telefoniei, cablului Internet sau telecomunicatiilor aflate sub controlul direct al Asiguratului;

Art. 4.10. Costuri de imbunititire

costuri pentru modernizarea sau imbunatatirea retelei informatice a Asiguratului, sau a oricarei aplicatii sau sistem al
Asiguratului;

Art. 4.11. Faliment

provenite, datorate sau atribuibile falimentului, lichidarii sau insolvabilitatii Asiguratului sau a oricarei persoane asigurate,
inclusiv a furnizorului de servicii;

Art. 4.12. Jurisdictii neacoperite

provenite, datorate sau atribuibile oricarei proceduri legale initiate in orice jurisdictie care nu face parte din acoperirea
teritoriala stabilita prin Programul de asigurare;

Art. 4.13. Solicitari de despigubire formulate de Angajati in baza raspunderii in mediile Internet

Pentru orice solicitare de despigubire prin Sectiunea 1 Obiectul asigurarii: acoperiri de baza, capitolul Raspunderea
fata de terti, acoperirea Rispunderea Tn mediile Internet, inaintatd de orice persoana sau entitate care este un angajat sau
un fost angajat al Asiguratului, inclusiv angajati, liber profesionisti si contractori independenti;

Art. 4.14. Proprietate intelectuala

provenite, datorate sau atribuibile oricarui furt, incalcare, diluare, violare sau deturnare, efective sau presupuse, ale:
a) oricarui patent sau secret profesional, cu exceptia cererilor de despagubire Tnaintate Th urma dezvaluirii neintentionate a
unui secret profesional in urma unei brese de confidentialitate; sau
b) cu exceptia acoperirii oferite in cadrul Sectiunii 1 Obiectul asigurarii: acoperiri de baza, capitolul Réspunderea fata
de terti, acoperirea Rispunderea in mediile Internet, a oricaror drepturi de autor, marca, denumire comerciala, marca
comerciala sau altor drepturi la proprietatea intelectuala al oricarui tert;
Art. 4.15. Declaratii defiimatoare
provenite, datorate sau atribuibile oricarei declaratii despre care Asiguratul stia, sau ar fi trebuit sa stie, ca este defaimatoare
la data publicdrii in mediile Internet;
Art. 4.16. Sanctiuni si limitari
provenite, datorate sau atribuibile plétii oricarei solicitari de despagubire, indemnizatie sau a altor beneficii in baza prezentei
Polite atunci cand plata unei astfel de despagubiri sau indemnizatii sau beneficiu ar expune Asiguratorul la orice sanctiune,
interdictie sau restrictie in baza rezolutiilor Natiunilor Unite sau sanctiunilor comerciale si economice, legilor sau
regulamentelor Uniunii Europene, Regatului Unit al Marii Britanii si Irlandei de Nord sau ale Statelor Unite ale Americii;
Art. 4.17. Furt de bani
provenite, datorate sau atribuibile oricarei pierderi, transfer sau furt al banilor, valorilor mobiliare, fondurilor sau bunurilor
apartinand Asiguratului sau aflate in grija, custodia sau controlul Asiguratului sau al unui furnizor de servicii;
Art. 4.18. Solicitiari de despagubire formulate de o parte afiliata
orice solicitare de despagubire formulata de o persoana sau entitate care cade sub definitia persoanei asigurate cu puteri
executive sau de orice terta parte care are un interes financiar, executiv sau managerial fata de Asigurat, inclusiv orice
entitate-mama sau orice alta parte in care Asiguratul are un interes financiar, executiv sau managerial;
Art. 4.19. Investigatii nespecifice privind protectia datelor
provenite, datorate sau atribuibile oricarei proceduri administrative sau investigatii legale efectuate ca parte a unui control
de rutina a entitétilor de supraveghere, anchete sau evaluarea protectiei datelor, anchete sau controale interne sau investigatii
sau controale asupra activitatilor din industria Asiguratului care nu sunt legate efectiv de o incélcare a prevederilor legale
privind protectia datelor;
Art. 4.20. Raspunderea contractuala
provenite, datorate sau atribuibile oricarei raspunderi contractuale, obligatii sau incalcarii obligatiilor unui contract, inclusiv
orice raspundere a unor terti insusita de catre Asigurat, cu exceptia cazului in care o astfel de raspundere a cédzut in sarcina
Asiguratului in absenta unui astfel de contract sau intelegere;
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Art. 4.21. Amenzi si sanctiuni
provenite, datorate sau atribuibile oricarei sanctiuni penale, civile sau administrative, amenzi, penalitati, directly or indirectly
based upon, arising out of or attributable to criminal, civil or regulatory sanctions, fines, penalties, sanctionarea profitului, daune
punitive, daune exemplare, daune triple sau daune multiple pe care Asiguratul ar fi obligat legal sa le achite, inclusiv dar
nelimitandu-se la cele impuse de un guvern local sau national sau de orice institutie de licentiere/supraveghere; prezenta
excludere nu se aplica pentru riscurile asigurate prin Sectiunea 1 Obiectul asigurarii: acoperiri de baza, capitolul
Rispunderea fata de terti:

a) Cheltuieli legate de Standardele de Securitate PCI;
b) Cheltuieli de judecata si amenzi administrative daca sunt asigurabile in jurisdictia in care s-a emis ordinul
judecatoresc sau administrativ;

Art. 4.22. Diseminare electronica

provenite, datorate sau atribuibile oricarei diseminari nesolicitate de faxuri, emailuri sau alte comunicari catre clienti

existenti sau prospecti de catre Asigurat sau de catre orice tert, inclusiv incalcarea reala sau presupusa a prevederilor anti-

spam ale oricarei legi, ordonanta sau regulament care interzice sau limiteaza trimiterea, transmiterea, comunicarea sau

distributia de materiale informative Tn orice jurisdictie; prezenta excludere nu se aplica pentru nicio pierdere sau solicitare

de despagubire formulata impotriva Asiguratului si care rezulta direct dintr-0 bres: de securitate la nivelul retelei

informatice;

Art. 4.23. Partajarea neautorizata a fisierelor

provenite, datorate sau atribuibile incarcarii sau descarcérii de fisiere de muzica, filme, software sau jocuri video de catre

persoane care nu pot face dovada unei licente valabile, numai in ceea ce priveste aplicarea prevederilor Sectiunii 1 Obiectul

asigurarii: acoperiri de baza, capitolul Rispunderea in mediile Internet.

5. Conditii generale pentru despagubire

Art 5.1 Obligatii pe durata evenimentului cibernetic
1. Primul raspuns la incidentul cibernetic: Asiguratul are obligatia de a raporta imediat un incident cibernetic care poate constitui
un act de criminalitate cibernetica atat Politiei, cat si Asiguratorului.
2. Obligatii pe durata evenimentului cibernetic: Inainte de a raporta actul de criminalitate cibernetica Politiei si
Asiguratorului, Asiguratul trebuie sa se asigure ca toate dovezile digitale existente sunt prezervate: nu inchideti computerul si
pastrati cat mai multe informatii posibile pentru analistii criminalisti.
Art. 5.2 Notificarea si managementul daunelor
1. Toate notificarile cu privire la o solicitare de despigubire, pierdere, bresa de confidentialitate, bresa de securitate la
nivelul retelei informatice sau intrerupere cibernetica a afacerii vor fi facute catre furnizorul responsabil cu raspunsul la
incidente cibernetice mentionat Tn Programul de asigurare, imediat dupa constatarea incidentului de catre detinatorul Politei.
Detinatorul Politei va furniza Asiguritorului toate informatiile si documentatiile referitoare la incident solicitate;
2. Asiguratul poate notifica Asiguratorul cu privire la circumstante care pot conduce la aparitia unei solicitiri de despéagubire,
specificand motivele pentru care anticipeaza o solicitare de despagubire. Daca se face o astfel de notificare, orice solicitare
de despagubire subsecventa formulata direct sau indirect impotriva Asiguratului si avand ca motiv, provenind sau fiind n
legatura cu circumstantele notificate va fi considerata ca fiind notificata la momentul notificarii circumstantelor catre
Asiguritor;
3. Niciun Asigurat nu va admite sau recunoaste nicio raspundere, nu va intra in nicio intelegere si nu va consimti nicio hotarare
judecatoreasca pentru nicio solicitare de despagubire fara acordul prealabil in scris al Asiguratorului, cu conditia ca
Asiguratorul sa nu amane sau sa refuze acordul fara motivatie;
4. Asiguratul va coopera cu Asiguratorul, inclusiv cu orice specialist numit de Asigurator pentru investigarea oricarei
solicitari de daune, si va intocmi informarile si documentatiile solicitate de cétre Asiguritor.
Art. 5.3 Daune/pierderi provenind din acelasi eveniment
Orice pierderi sau daune acoperite in baza oricarei sectiuni a prezentei Polite si care provin sau sunt cauzate, direct sau
indirect, din acelasi eveniment asigurat, vor fi considerate o singura dauna, raportata la data la care prima pierdere/dauna a
fost raportata. Orice pierdere sau dauna acoperita in baza oricarei sectiuni a prezentei Polite, si care atrage raspunderea
asumata prin mai multe acoperiri din Sectiunea 1 Obiectul asigurarii: acoperiri de baza si/sau Sectiunea 2 Obiectul
asigurarii: extinderea acoperirii (daca este valabila), va fi tratata ca o singura pierdere/dauna.
Art. 5.4 Cheltuieli cu apirarea si cu reprezentarea legala
Sub conditia respectarii de catre Asigurat a prevederilor prezentei Polite si pana la limita de despagubire din care se
deduce fransiza conform Programului de asigurare, Asiguratorul poate hotéri sa avanseze costurile cu apirarea pe
masura ce curg termenele de judecata si nainte de stabilirea definitiva a daunei. Asiguratul se angajeaza sa ramburseze
toate aceste costuri cu apararea in cazul in care se dovedeste ca dauna nu era acoperita de Polita de asigurare.
Art. 5.5 Apararea impotriva solicitarilor de despagubire
1. Asiguratorul are dreptul, dar nu obligatia, de a furniza Asiguratului mijloacele de aparare impotriva oricarei solicitari de
daune sau proceduri administrative. Aparatorii legali vor fi agreati pe baze mutuale de catre Asigurat si Asigurator dar, in
absenta unei intelegeri, prevaleaza decizia Asiguratorului.
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2. Apararea va fi declansata numai atunci cand exista sanse reale de succes si dupa ce au fost luate in considerare efectele
comerciale ale costurilor cu apararea.
Art. 5.6 Indemnizarea si decontarea
1. Asiguratorul va plati pana la limita maxima de despéagubire stabilita in Programul de asigurare pentru totalul daunelor
si pierderilor acoperite sub toate acoperirile prevazute la Sectiunea 1 Obiectul asigurarii: acoperiri de baza si Sectiunea 2
Obiectul asigurarii: extinderea acoperirii (daca este valabila), incluzand toate costurile cu apararea, costurile legale ale
bresei, costurile cu analiza criminalistic, costurile cu investigarea incalcarilor PCI DSS, costurile de notificare,
costurile Call Center, costurile de monitorizare credit, costurile cu managementul crizei si costurile cu notificarile
legale, cu exceptia cazurilor de sub-limitare a despagubirii prevazute in Programul de asigurare.
2. Tn cazul n care exista mai multe daune sau pierderi in cadrul uneia sau mai multor acoperiri din Sectiunea 1 Obiectul
asigurarii: acoperiri de baza si Sectiunea 2 Obiectul asigurarii: extinderea acoperirii (daca este valabila), si care au
aceeasi cauza sau provin din aceeasi sursd, Asiguratul va o singura fransiza deductibila, si anume cea mai mare fransiza
deductibila stabilita in Programul de asigurare.
3. Nicio suma urmand a fi platita de catre Asigurator nu va include si nu va fi calculata astfel incat sa includa cheltuielile
generale, datoriile, taxele, costuri sau profituri pierdute, salariile si costurile cu personalul care sunt suportate in mod obisnuit
de catre Asigurat In desfasurarea activitatilor sale, sau costuri viitoare, inclusiv dar nelimitandu-se la costurile oricaror licente
sau drepturi de autor viitoare, sau costuri pentru imbunatatirea securitatii Asiguratului sau costuri cu auditul.
4. Daunele sunt calculate Tn baza principiului proportionalitatii si in conformitate cu procedurile de dauna ale Asiguratorului.
Tn cazul in care Asiguratul nu este multumit cu rezultatul calculului, atat Asiguratul cat si Asiguratorul pot nominaliza un
expert care sa calculeze dauna. In cazul neintelegerii intre expertii numiti, expertii vor nominaliza un al treilea expert
independent. Costurile cu expertul independent vor fi suportate in proportie de 50-50 de catre Asiguritor si Asigurat.
5. Exemple de calcul si decontare a daunei: Pentru pierderile activelor digitale ale Asiguratului, daca dauna este totala,
suma maxima asigurata va fi platita in contul Asiguratului, fara aplicarea niciunei fransizei deductibile. Pentru pierderile
cauzate de o cerere de despagubire formulate impotriva Asiguratului de citre un tert, dauna va fi platitd dupa aplicarea
fransizei deductibile dupa cum urmeaza: fransiza deductibila selectata de catre Asigurat (dar nu mai putin de 5,000 euro)
va fi scazutd din suma daunei, iar suma ramasa va fi platita in contul Asiguratului. Pentru o pierdere din Tntreruperea
cibernetica a afacerii, Venitul net pierdut de catre Asigurat va fi calculat pro-rata (cf. Art. 5.10), portiunea corespunzand
fransizei deductibile aleasa de catre Asigurat (dar nu mai putin de 8 ore) va fi scazuta, iar suma ramasa va fi transferata in
contul Asiguratului.
Art. 5.7 Intreruperea cibernetici a afacerii
1. Urmare unei intreruperi acoperite, Asiguratorul va plati diferenta dintre Venitul net a fi fost obtinut de Asigurat pe durata
perioadei de indemnizare si Venitul net estimat de Asigurat a fi fost obtinut in aceeasi perioada daca Tntreruperea nu ar fi
avut loc, din care se scad orice economii care rezulta in urma reducerii costurilor si cheltuielilor suportate de Asigurat in
urma obtinerii unor venituri pe perioada de indemnizare. Tn cazul in care Asiguratul este in primul an de la infiintare,
urmare unei intreruperi acoperite Asiguratorul va plati diferenta dintre Venitul net a fi fost obtinut de Asigurat pe durata
perioadei de indemnizare si Venitul net obtinut in perioada imediat anterioara intreruperii, din care se scad orice economii
care rezulta Tn urma reducerii costurilor si cheltuielilor suportate de Asigurat in urma obtinerii unor venituri pe perioada de
indemnizare. Asiguratorul va plati de asemenea pentru majorarea demonstrabila a costurilor de exploatare.
2. Asiguratul va suporta fransiza deductibila pentru intreruperea cibernetica a afacerii pentru fiecare intrerupere.
Art. 5.8 Cheltuieli de judecata si amenzi administrative
Suma maxima a fi platitd de catre Asiguritor pentru totalitatea cheltuielilor de judecata si a amenzilor administrative o
reprezinta suma stipulata in Programul de asigurare. Aceasta este inclusa in, si nu adaugata la, limita maxima de
despagubire stipulata in Programul de asigurare.
Art. 5.9 Cheltuieli legate de standardele de securitate PCI
1. Suma maxima a fi platita de catre Asigurator pentru totalitatea cheltuielilor legate de standardele de securitate PCI o
reprezinta suma stipulata in Programul de asigurare. Aceasta este inclusa in, si nu adaugata la, limita maxima de
despigubire stipulata in Programul de asigurare.
2. Asiguratorul are dreptul, dar nu si obligatia, de a prelua controlul asupra apararii si negocierii cu privire la orice dauna sau
investigatie.
3. Daca Asiguratul refuzd sd accepte orice intelegere recomandata de catre Asigurator si acceptata de catre reclamant,
Asiguratul poate continua apararea si investigatiile respectivei daune. In acest caz, toate costurile si cheltuielile vor fi suportate
n continuare de catre Asigurat si nu vor face obiectul niciunei indemnizatii de asigurare.
4. Tn orice moment pe durata unei daune, pierderi, brese de confidentialitate, brese de securitate la nivelul retelei
informatice sau a unei Tntreruperi cibernetice a afacerii, Asiguratorul poate decide sa achite in totalitate limita de
indemnizatie sau orice suma ramasa ulterior efectuarii unor plati anterioare. In acest caz Asiguratorul nu mai are nicio
raspundere ulterioara pentru astfel de daune, pierderi, brese de confidentialitate, brese de securitate la nivelul retelei
informatice sau intreruperi cibernetice a afacerii.
Art. 5.10 Subrogare si regres
1. Urmare a oricarei pléti a oricarei daune n baza prezentei Polite, Asiguratorul este indreptatit sa asume toate drepturile de
regres in numele Asiguratului Tmpotriva oricarei parti, indiferent daca plata a fost facuta si indiferent daca Asiguratul a fost
compensat in totalitate pentru pierderile suferite. Asiguratorul este imputernicit sa urmareasca si sa aplice aceste drepturi in
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numele Asiguratului. Asiguratul nu va intreprinde nimic care poate prejudicia acest drept. Asiguratul va asista Asiguratorul,
pe cheltuiala sa proprie, prin furnizarea informatiilor necesare Asiguratorului pentru exercitarea drepturilor sale de regres si
subrogare, incluzand dar nelimitandu-se la Tntocmirea documentatiilor si furnizarea probelor.

2. Toate pierderile recuperate in urma efectuarii oricarei plati in baza prezentei Polite, mai putin costul efectiv al recuperarii,
vor fi distribuite dupa cum urmeaza: prima este satisfacuta raspunderea Asiguratului pentru sumele care ar fi fost platite in
baza Politei de asigurare pana la limita de despagubire; a doua este raspunderea Asiguratorul ciruia i se ramburseaza toate
sumele plitite; a treia este satisfacutd fransiza deductibila a Asiguratului.
Art. 5.11 Daune frauduloase

1. Tn cazul In care Asiguratul sau orice persoana asigurata impotriva oricarei daune sau pierderi in baza oricarei acoperiri
din cadrul prezentei Polite, sau orice persoana care actioneaza in numele Asiguratului sau al unei astfel de persoane,
incearca sa induca in eroare in mod deliberat Asiguratorul prin furnizarea de informatii false sau prin tentativa de fraudare
n baza prezentei Polite, atunci:

Asiguratorul este indreptitit sa rezilieze prezenta Polita incepand cu data constatarii falsitatii informatiilor sau a tentativei
de fraudare;

Asiguratorul este indreptatit sa refuze orice plata Tn baza prezentei Polite pentru orice pierdere sau dauna intamplata dupa
constatarea tentativei de fraudare sau a falsitatii informatiilor; si

Asiguratul este obligat sa ramburseze toate platile deja efectuate de catre Asiguritor pentru pierderi sau daune intamplate
dupa constatarea actului de fraudare sau a falsitatii informatiilor;

2. Aceste prevederi nu influenteazad drepturile Asiguratului la despagubiri pentru pierderi sau daune intamplate Thainte de
data fraudei sau a falsificarii informatiilor.

6. Conditii generale ale contractului de asigurare
Urmatoarele conditii se aplica la intregul nivel al prezentei Polite:

Art 6.1 Asigurare pentru evenimente intamplate si raportate
Prezenta asigurare este o asigurare care acopera numai evenimente intamplate si raportate. Acoperirea este valabila numai
pentru:
i Pierderi suferite Tnainte de expirarea perioadei de asigurare si notificate in cel mai scurt timp posibil pe durata
Politei sau pe durata oricarei perioade extinse de raportare aplicabile;
ii. Cereri de despagubire formulate pentru prima data impotriva Asiguratului pe durata asigurarii si notificate catre
Asiguritor pe durata Politei sau pe durata oricarei perioade extinse de raportare aplicabile
pe teritoriul acoperit.

Art. 6.2 Informatiile privind riscul

Tn conformitate cu Articolul 2203 din Codul Civil, la data incheierii contractului de asigurare solicitantul este obligat sa
declare orice informatii Sau imprejurari pe care le cunoaste si care sunt esentiale pentru evaluarea riscului de catre Asigurator.
Aceasta prevedere este valabila pentru orice entitate acoperita in baza contractului de asigurare.

Asiguratul si Contractantul au aceeasi obligatie si in cazul reinnoirii, extinderii, modificarii sau repunerii contractului de
asigurare.

Toate informatiile furnizate de catre sau in numele Asiguratului cu privire la solicitarea de acoperire in asigurare, inclusiv
chestionarul de asigurare SMART, chestionare sau orice alte documente fac parte din Polita si reprezinta motivatia pentru
care s-a emis asigurarea. Autenticitatea acestor informatii, asa cum sunt cunoscute de catre Asigurat, reprezinta conditia de
validitate a asigurarii.

Art. 6.3 Declaratiile inexacte sau reticenta privind riscul

In conformitate cu Articolul 2204 din Codul Civil, contractul de asigurare este nul in caz de declaratie inexacta sau de
reticenta facuta cu rea-credintd de catre Asigurat ori Contractantul asigurarii cu privire la imprejurari care, daca ar fi fost
cunoscute de catre Asigurator, |-ar fi determinat pe acesta sa nu isi dea consimtamantul ori sa nu il dea in aceleasi conditii,
chiar daca declaratia sau reticenta nu a avut influenta asupra producerii riscului asigurat. Primele platite raman dobandite
Asiguratorului, care, de asemenea, poate cere si plata primelor cuvenite pana la momentul la care a luat cunostinta de cauza
de nulitate.

Declaratia inexacta sau reticenta din partea Asiguratului ori a Contractantului asigurarii a carui rea-credinta nu a putut fi
stabilitd nu atrage nulitatea asigurarii. in cazul 1n care constatarea declaratiei inexacte sau a reticentei are loc anterior
producerii riscului asigurat, Asiguratorul are dreptul fie de a mentine contractul solicitand majorarea primei, fie de a
rezilia contractul la implinirea unui termen de 10 zile calculate de la notificarea primita de Asigurat, restituindu-i acestuia
din urma partea din primele platite aferenta perioadei in cadrul careia asigurarea nu mai functioneaza. Atunci cand
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constatarea declaratiei inexacte sau a reticentei are loc ulterior producerii riscului asigurat, indemnizatia se reduce in
raport cu proportia dintre nivelul primelor platite si nivelul primelor ce ar fi trebuit sa fie platite.

Art. 6.4 Prezentarea riscului

Asiguratorul se bazeaza in emiterea asigurarii si stabilirea termenilor si a primei pe informatiile furnizate de catre
Contractant prin completarea Chestionarului de asigurare SMART si orice alte chestionare. Contractantul are
obligatia sa prezinte riscul in mod corect si sa ofere informatii corecte si complete la intrebari. O prezentare corecta
inseamna o prezentare in care toate elementele materiale cunoscute sau normal a fi cunoscute in urma unei evaluari
rezonabile a riscului sunt prezentate de catre Contractant (inclusiv persoanele insarcinate sa contracteze asigurarea) si
evidentiate intr-o maniera clara si accesibila.

Art. 6.5 Circumstantele esentiale cu privire la risc. Schimbari materiale ale riscului

1. Contractantul recunoaste si este de acord ca toate descrierile riscului continute in Programul de asigurare si toate
circumstantele pentru care Asiguratorul a formulat intrebarile din Chestionarul de asigurare SMART si orice alte
chestionare constituie circumstante esentiale cu privire la risc Tn conformitate cu Articolul 2203 din Codul Civil. Prin
contractarea Politei Contractantul declara ca toate informatiile stipulate in Programul de asigurare si in chestionare sunt
adevarate si conforme cu realitatea.

2. Contractantul va notifica Asiguratorul in scris imediat dupa constatarea oricarei schimbari materiale cu privire la
circumstantele sau imprejurarile esentiale cu privire la risc.
3. Daca la Tncheierea Politei sau oricand pe durata asigurarii Asiguratul a ascuns in mod intentionat sau a facut

declaratii inexacte cu privire la orice imprejurare care, daca ar fi fost cunoscuta de catre Asigurator, ar fi cauzat neincheierea
Politei, Asiguratorul are dreptul sa considere Polita ca fiind nula si sa refuze orice plata in baza Politei, Tn conformitate cu
Articolul 2204 din Codul Civil. De asemenea, Asiguratorul are dreptul sa incheie Polita cu efect imediat de la data constatarii
respectivei imprejurari. Primele platite raman dobandite Asiguratorului, care, de asemenea, poate cere si plata primelor
cuvenite pana la momentul la care a luat cunostinta de cauza de nulitate.

4, Tn cazul unei pierderi sau daune intamplate Tnainte de anularea sau modificarea Politei, Asiguratorul poate reduce
suma indemnizatiei Tn aceeasi proportie in care prima de asigurare platita acopera riscul efectiv.

in cadrul prezentei clauze, o circumstanti esentiala cu privire la risc este o informatie sau o imprejurare care poate afecta
decizia Asiguratorului de a emite asigurarea sau conditiile asigurarii.

Art. 6.6 Anularea contractului de asigurare

1. Contractantul asigurarii poate anula prezenta Polita Tn orice moment cu o notificare prealabila de 20 zile transmisa
Asiguritorului n scris la adresa stipulata in Programul de asigurare.

2. Asiguratorul poate anula prezenta Polita in orice moment cu o notificare prealabila de 20 zile transmisa n scris
Asiguratului.

Art. 6.7 Lipsa riscului asigurat

Tn conformitate cu Articolul 2205 din Codul Civil, contractul de asigurare se desfiinteaza de drept in cazul in care, nainte
ca obligatia asiguratorului sa inceapa a produce efecte, riscul asigurat s-a produs ori producerea acestuia a devenit
imposibila, precum si dacd, dupi ce obligatia mentionata a Tnceput sa produca efecte, intervenirea riscului asigurat a
devenit imposibila. Intr-un astfel de caz:

1. Prima de asigurare se restituie contractantului politei proportional cu perioada neexpirata a contractului de asigurare,
sau

2. Dacd o indemnizatie este platita sau urmand a fi platita in baza contractului de asigurare, prima se retine de catre
asigurator.

Art. 6.8 Notificarea Politiei

Asiguratul trebuie sa notifice imediat si sa coopereze cu Politia daca o activitate criminala este implicatéd sau suspectata in
orice dauna sau pierdere.

Art. 6.9 Acoperirea teritoriala

Pana la limita admisa in baza legilor si regulamentelor (expresie care in acest context include dar nu se limiteaza la orice
sanctiune economica sau comerciala aplicabila oricarei parti), si in conformitate cu acoperirea teritoriala si cu termenii si
conditiile prezentei polite, prezenta polita acopera riscurile de nerespectare a confidentialitatii / brese de
confidentialitate si daunele intamplate oriunde in lume.

Art. 6.10 Entitati afiliate admise in cadrul politei

Includerea a mai mult de un asigurat in cadrul politei nu va fi inteleasa ca majorand limita de despagubire platibila de
catre asiguritor in baza prezentei polite.

Art. 6.11 Alte asigurari

Acoperirile Tn asigurare in baza prezentei polite vor fi considerate ca excedentare oricarei alte polite in vigoare ncheiate
de catre orice Asigurat, cu exceptia cazului Tn care orice alte asigurari sunt emise ca excedent specific prezentei polite.
Art. 6.12 Cesionarea

Prezenta polita si orice drept decurgand din ea nu poate fi cesionata decat in baza acordului prealabil n scris al
asiguratorului.

Art. 6.13 Confidentialitatea

Contractantul va depune toate diligentele pentru a nu dezvalui existenta prezentei polite nici
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cazurilor Tn care contractantul este obligat sa o faca datorita unui contract cu o terta parte avand o clauza de
confidentialitate, sau in scopul obtinerii de asistentd profesionala sau In conformitate cu prevederile legislatiei in vigoare.
Art. 6.14 Asistenta si cooperarea

1. Asiguratorul are dreptul sa intreprinda orice investigatie necesara, iar contractantul va coopera cu asiguratorul
la toate investigatiile, inclusiv investigatii cu privire la acoperirile prezentei polite si informatiile si imprejurarile materiale
oferite asiguratorului pentru subscrierea si emiterea prezentei polite. Contractantul va intocmi sau va facilita intocmirea
tuturor documentatiilor si va oferi intreaga asistenta solicitate de catre asiguritor. Asiguratul este de acord sa nu intreprinda
niciun demers care poate majora expunerea asiguritorului in baza prezentei polite. Cheltuielile efectuate de citre asigurat
n cadrul asistentei si cooperdrii cu asiguratorul nu constituie pierderi sau daune Tn baza prezentei polite.

2. Amenzile date de catre o0 autoritate pentru protectia datelor nu vor fi considerate o admitere a culpabilitatii.
Art. 6.15 Achizitii si fuziuni
1. Daca pe durata politei contractantul achizitioneaza o alta entitate ale carei venituri reprezinta mai mult de 25% din

veniturile anuale ale asiguratului declarate la data ultimului bilant auditat, nicio dauna provenind de la entitatea nou
achizitionata nu va fi acoperita prin prezenta polita, cu exceptia cazului in care asiguratul notifica asiguratorul in scris cu
cel putin 30 zile Tnainte de achizitie, obtine consimtdmantul asiguratorului pentru extinderea acoperirii asupra entitatilor
nou achizitionate si este de acord sa plateasca orice prima suplimentara solicitata de catre asigurator. Acoperirile nu sunt
valabile pentru nicio entitate nou achizitionata decat daca sunt incluse prin act aditional Tn cadrul prezentei polite.

2. Daca pe durata politei se modifica structura de actionariat a oricdrei entitati asigurate, atunci, pentru entitatea
respectiva, prezenta polita inceteaza sa mai acopere pierderi sau daune subsecvente respectivei entitati.
3. Daca pe durata politei o entitate inceteaza sa mai fie o subsidiara, acoperirea fostei subsidiare prin prezenta polita

va fi valabila, conform termenilor si conditiilor prezentei polite, numai pentru evenimente intamplate sau presupus
intamplate Tnainte de data la care a Incetat sa mai fie o subsidiara.

Art. 6.16 Modificarea structurii actionariatului

Daca pe durata politei orice persoana, grup sau entitate achizitioneaza mai mult de 50% din partile sociale/actiunile
contractantului sau din voturile organelor de conducere si control, acoperirea oferitd de prezenta polita va fi
restrictionata cu privire la nivelul daunelor care pot aparea din intreruperi cibernetice ale afacerii, brese de
confidentialitate si brese la nivelul retelei informatice intamplate inainte de data efectiva a vanzarii, consolidarii,
achizitiei sau fuziunii care a condus la modificarea structurii actionariatului sau a voturilor, cu exceptia cazului in care
asiguratorul a fost de acord sa extinda acoperirea in baza politei, iar contractantul a fost de acord cu termenii unei astfel

de extinderi.

Art. 6.17 Legea aplicabila si solutionarea litigiilor

1. Polita se supune legilor din tara de domiciliu al asiguratului.

2. Partile doresc sa depuna cele mai bune eforturi pentru rezolvarea oricarei dispute care poate aparea din executarea
politei intr-un mod amiabil si mutual, urmand principiile bona fide.

3. Orice controversa sau pretentie izvorata din sau Tn legatura cu prezenta polita, ori din incalcarea sa, va fi solutionata

prin arbitraj n tara de domiciliu al asiguratului de catre un (1) arbitru in conformitate cu regulile arbitrajului comercial,
judecata cu privire la decizia arbitrului putand fi folosita Tn orice curte de judecata care are jurisdictie asupra contractului.
Fiecare parte isi va suporta cheltuielile (inclusiv taxe si cheltuieli legale) in cadrul arbitrajului, cu exceptia cazului in care
arbitrul hotaraste altceva. Nimic din cadrul prezentului paragraf nu poate impiedica niciuna dintre parti in a cauta o
ordonanta presedintiala sau alta masura provizorie, fie inainte, pe durata sau dupa invocarea procedurilor sub prezentul
paragraf, daca in opinia sa o astfel de actiune este necesara pentru a evita 0 dauna ireparabila sau pentru mentinerea status

quo.
4, Partile pot cauta in orice moment, fara a prejudicia alte proceduri, sa solutioneze orice disputa izvorand din sau in
legatura cu prezenta polita in conformitate cu regulile locale de mediere.

5. Toate disputele care nu au putut fi solutionate mutual sau prin arbitraj, izvorand din prezenta asigurare sau in

legatura cu aceasta, inclusiv cele izvorate sau avand la baza interpretarea sa, validitatea, performanta sau incetarea
contractului, vor fi deferite curtii competente din tara de domiciliu al asiguratului.
Art. 6.18 Notificari

1. Orice notificare din partea contractantului catre asigurator cu privire la prezenta asigurare va fi transmisa la adresa
asiguratorului specificata in programul de asigurare.
2. Orice notificare din partea asiguratorului catre contractant va fi transmisa la adresa asiguratului specificata in

programul de asigurare. La semnarea politei, contractantul trebuie sa precizeze o adresa de email la care poate primi
mesaje, inclusiv modificéri ale conditiilor de asigurare, primele de asigurare etc. Contractantul are obligatia de a notifica
imediat si Tn scris asiguratorul cu privire la schimbarea adresei declarate Th programul de asigurare sau a adresei de email,
si de a transmite asiguratorului noua adresa/adresa de email. Tnainte de primirea notificarii din partea asiguratului de catre
asiguritor, respectivele notificari vor fi transmise la adresa/adresa de email indicata In programul de asigurare, si in
acelasi mod va fi considerata transmisa si primita de cétre asigurat in virtutea prevederilor legale si contractuale.
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