Active protection
against dynamic
INntrusion

We keep your data insured, so your
business growth is secured.



Asigurare cibernetica pentru
Intreprinderi Mici si Mijlocii
Digitalizarea este un proces firesc, ins@ ascunde si riscuri precum

incdlcarea securitatii datelor, furtul de date, distrugerea sistemelor
dvs. informatice, extorcarea cibernetica si multe altele.

Infractiunile cibernetice nu afecteazd doar marile corporatii, bancile si
institutiile publice. Aparent, companiile mici si mijlocii sunt adesea
vizate, acestea fiind mai vulnerabile si mai putin pregdatite in fata
amenintarilor din spatiul digital.

Chiar si o afacere in cadrul cdreia lucreazd o singurd persoanad se afla
in pericol. De fapt, atdta timp cat cineva foloseste orice tip de dispozi-
tiv digital (PC, tabletd, mobil) poate fi afectat. Prejudiciul cauzat de un
atac cibernetic poate fi iremediabil.

IMM-urile, in special cele noi pe piatd, isi concentreazd eforturile in
principal pe supravietuirea in vremuiri critice si crearea unui brand
recunoscut. Deoarece aceste obiective sunt prioritare, de foarte multe
ori securitatea este neglijatd. Drept urmare, companiile mai mici au
devenit o tintd usoard si atractiva pentru hackeri.

Potrivit Studiului Cost of Cybercrime realizat de compania de consul-
tantd Accenture, 43% dintre atacurile cibernetice vizeazda intreprinde-
rile mici, Tnsd doar 14% dintre acestea sunt pregdtite sd se apere.

Nu numai ca un atac cibernetic perturbd operatiunile normale, dar
poate deteriora active digitale importante si infrastructura IT care ar
putea fi imposibil de recuperat in lipsa unui buget pe mdsurd sau fard
resursele necesare pentru acest lucru.

Toate aceste situatii complicate pot fi evitate alegénd polita de asigu-
rare ciberneticd potrivitd. Suntem o companie de asiguradri cibernetice
modernd care combind cea mai recentd tehnologie de securitate
cibernetica si solutii specializate de asigurare pentru a va oferi securi-
tate activa si confortul de care aveti nevoie pentru a va dezvolta in

lumea digitald. Cu solutiile noastre va veti simti confortabil! e
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Care sunt cele mai frecvente amenintari cibernetice?

=) Phishing - dvs. sau colegul dvs. puteti primi un e-mail cu informatii
daunadtoare.

mp Denial of Service (DoS) - sistemele dvs. pot fi blocate Tn totalitate.

m) incdlcarea securitdtii datelor - intreprinderile mici si mijlocii care gesti-
oneazd date cu caracter personal / datele cardului de credit pot fi grav
afectate.

mp Programe Malware — Pot deteriora sistemele dvs.

Toate activitatile distructive de mai sus pot conduce la o intrerupere a
afacerii dvs., la pierderi financiare semnificative, procese, furturi de date,
precum si la multe altele asemenea. Si asta fard a mentiona repercusiuni-
le asupra reputatiei marcii dvs.

Cine sunt infractorii cibernetici?

Infractorii cibernetici pot fi persoane din interiorul organizatiei, concurenti,
clienti dezamagiti, spioni si teroristi. Desigur, acestia pot fi doar niste per-
soane strdine care Tncearcd sad fure de la compania dvs. Cel mai ingrijord-
tor factor este acela cd orice persoand rdu intentionatd poate deveni
hacker si va poate compromite datele, nefiind necesare abilitati speciale
sau educatie in acest sens.

Va puteti baza pe structura dvs. IT?

De obicei, administratorii web instaleazd programe antivirus in sistemele
dvs., dar acest lucru nu este suficient pentru a va proteja. Hackerii sunt
abili si dispun de diverse cdi pentru a ajunge la sistemele dvs. De aseme-
nea, hackerii pot utiliza tehnologii la care specialistii IT nu au acces. Faptul
cd dispuneti de un departament IT nu inseamna cd societatea dvs. nu
este expusd atacurilor cibernetice.

Departamentul IT sau firma catre care a fost externalizat acest serviciu
va intretin si imbunadtdtesc sistemele informatice, ins@ nu va vor oferi
expertiza in securitate cibernetica si nu va vor acoperi cheltuielile in caz
de incident. De cele mai multe ori, acestia nu au un plan de rdspuns la
situatii de urgentad si pentru dvs.
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Cum va garantam securitatea?

Strategia noastrd este aceea de a preveni atacurile cibernetice. Prin urmare,
lucrdm aldturi de experti israelieni de top in securitate ciberneticd si dispunem
de un centru operational de securitate intern (SOC). Solutia noastrd de asigura-
re ciberneticd pentru IMM-uri include o tehnologie avansatd EDR (Managed
Security Service) pentru detectare si raspuns la activitati

suspecte.

n plus, centrul nostru operational de securitate (SOC) este disponibil non-stop
si reactioneazd imediat in cazul unei amenintadri cibernetice sau al unui atac
cibernetic. Specialistii nostri experimentati va vor acorda asistenta de speciali-
tate dumneavoastrd si partenerilor dumneavoastrd, in termenul convenit, si se
vor asigura ca daunele aduse sistemelor dumneavoastra si reputatiei dumnea-
voastrd sunt reduse la minimum. In cazul unei daune serioase, vom achita
costul reparatiei sau inlocuirii sistemului dvs. informatic.

Ce este EDR? Implementdm un serviciu de securitate gestionat Managed Secu-
rity Service numit Endpoint Detection and Response (EDR) care recunoaste, izo-
leazd si neutralizeazd automat activitatile suspecte care se petrec in reteaua dvs.

Care sunt avantajele asigurdrii dvs. cibernetice de la Cyber Lev Ins ?

Securitate Reactie Raspuns
activa timpurie imediat

Compania dvs. Actiunile neautori- Primiti trei niveluri
este protejatd de zate sunt detectate de asistentd prin
un puternic instru- de serviciul de secu- intermediul liniei
ment de atenuare a ritate EDR Thainte ca noastre de asisten-
riscurilor - centrul acestea sd reuseas- ta disponibila
nostru operational cd sa produca non-stop.

de securitate daune sistemelor

(SOCQC). dvs. informatice.
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Expertiza Consultantd si Acoperire
Investigatli

Solutia de asigurare Specialistii nostri Veti primi acoperi-
cibernetica de care SOC vd vor sfatui re n functie de
veti beneficia este in cazul in care termenii conveniti

dezvoltatd de unii

dint ; i sunt necesare n polita dvs.
inire cel mal impor investigatii supli-
tanti experti In secu- '
' ' mentare.

ritate cibernetica din
lume - Oren Elime-
lech si echipa sa.

Ce acoperad polita cibernetica pentru IMM-uri?

& Raspuns la incdlcarea securitatii datelor

& Asistentd specializatd in gestionarea unei amenintdri cibernetice sau a
unui atac cibernetic

& Asistentd in caz de furt cibernetic

& Consultantd privind evitarea refuzului de acces la sistemele informatice
& Panad la 25 de ore de asistentd juridicd oferitd in cazul atragerii radspunderii
fatd de terti

Contactati-ne si asigu-
rati-va afacerea cu aceas-
ta solutie rapida si usoara
de asigurare cibernetica |
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