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Asigurare
Cibernetica pentru Corporatii

Lumea functioneaza online si digitalizarea este inevitabild. Suntem
convinsi ca gestionati oportunitatile afacerii dvs. cu maiestrie. Sun-
teti, Ins@, complet pregatiti sa invingeti toate amenintarile?

Potrivit unui studiu realizat in 2020 de Verizon, 72% dintre bresele de
securitate au vizat companiile mari. Infractorii cibernetici urmdresc
sursele financiare, astfel cad marile corporatii de succes constituie o
tinta.

Ce credeti ca se va intdmpla in 2022? Criminalitatea cibernetica este
n plind expansiune, iar pierderile generale cauzate de atacuri ciberne-
tice la nivel global vor ajunge la 6 trilioane $ (sursa: Cyber Crime Ma-
gazine). Din pdcate, nu existd incd nici un "vaccin" impotriva amenin-
tarilor cibernetice.

Cu cat este mai mare si mai complexd o organizatie, cu atat este mai
mare pericolul. Acest lucru se datoreaza pur si simplu faptului ca
majoritatea breselor de securitate sunt cauzate de o eroare umana.
Noud din zece incidente cibernetice sunt o consecintd a actiunii sau
inactiunii angajatilor unei companii.

Implementarea solutiei de asigurare potrivite in structurile companiei
dvs. va va garanta prevenirea unor astfel de erori, deoarece reteaua
dvs. va fi securizata.

La Cyber Lev Ins tratdm compania dumneavoastrd intr-un mod indivi-
dual si proiectdm pentru dvs. o politd cibernetica personalizatd, care
sa se potriveascd nevoilor dumneavoastrd specifice.

Ne strdduim in mod constant s crestem gradul de constientizare a
securitatii cibernetice si sa oferim o protectie proactiva. Solutiile noas-
tre complete de asigurare va garanteazad securitatea.
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Care sunt cele mai frecvente amenintari cibernetice?

PhIShlng Denicilet Incalcarea

orice membru al Service securitatii

b datelor Malware
corporatiei dvs. (DoS) organizatiile care ar putea deteri-

poate primi un sistemele dvs. gestioneazd date ora sictan

e-mail cu infor- pot fi blocate in cu caracter perso- -

matii daundtoa totalitate. nal pot fi grav ;
afectate

Toate activitdtile ddundtoare mentionate mai sus pot duce la o intre-
rupere a activitatii dvs., la pierderi financiare semnificative, procese, la
furturi de date, precum si la multe altele. Si asta fard a mentiona
repercusiunile asupra reputatiei marcii dvs.

Cine sunt infractorii cibernetici?

Infractorii cibernetici pot fi persoane din interior, concurenti, clienti
dezamadgiti, spioni si teroristi. Desigur, acestia pot fi doar niste terti rau
intentionati care incearcd sa fure din compania dvs. Cel mai ingrijord-
tor factor este acela ca orice persoand rdu intentionatd va poate
compromite datele sau poate deveni hacker. Nu sunt necesare aptitu-
dini speciale sau sofisticate.

Cum va gjutadm noi?

Efectudm un test de penetrare amdnuntit creat special pentru com-
pania dvs. dupd ce am analizat domeniul de activitate al afacerii dvs.
Detinem un instrument puternic de mitigare a riscurilor - Centrul
nostru intern de operatiuni de securitate.

Am creat un pachet de asigurdri complet personalizat ce integreaza
Servicii de securitate gestionate (MSS) specifice, in functie de nevoile
companiei dumneavoastrd.
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Suntem o companie de asigurdri cu peste 20 de ani de experientad. In
prezent, suntem pionieri in crearea de solutii de securitate cibernetica.

Produsul nostru este construit in colaborare cu unii dintre cei mai renu-
miti experti in securitate cibernetica din lume.

Suntem la dispozitia dvs. non-stop si va oferim 3 niveluri de asistenta.

De asemeneaq, va reasigurdm pentru acoperirea completd a pierderi-
lor/cheltuielilor dvs.. Partenerul nostru de reasigurare este al treilea cel
mai mare reasigurdtor din lume - Hannover Re.

Beneficii, beneficii, beneficii

LCE LR LENEUCIEY - VA puteti baza pe expertiza si resursele noastre
pentru o verificare completd a sistemelor dvs. si detectarea vulnerabilita-
tilor acestora.

EIESlelale] [FAe1g=9— /G vom oferi o solutie de asigurare cibernetica personali-
zatd compatibild cu aspectele specifice ale afacerii dvs.

Centru operational de securitate intern (SOC) ZESTe][Vif[e Ko [-Ne[Sle]V[fe[f=Weoi| ol-Tx

neticd contine Servicii de securitate gestionate de ultima generatie.

Vd puteti baza pe specialistii nostri din Centrul operatio-
nal de Securitate instruiti Mashav, precum si pe Oren Elimech, un expert
de anvergurd in securitatea ciberneticqd, cu autoritate in domeniu, cdruia
i-au acordat increderea organizatii precum CERN si Vodafone.

e lel01de 1= Hannover Re, o companie de reasigurare cu prime subscrise
de peste 24 miliarde EUR, va garanteazd acoperirea completa.

oL INel-Th i@ Puteti contacta call-center-ul nostru non-stop si beneficiati
de trei niveluri de asistenta.

021 V] 1 (o[ e RSITAN=ENd[eTe i Centrul operational de securitate din Israel are
capacitatea de a efectua investigatii de tip criminalistic aprofundate
pentru dvs..

oIV [ale[STg=TeR (el (e R [CR=1aiP Polita dvs. ciberneticd acoperd cererile de

despagubire ale partenerilor dvs.
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Serviciile noastre de securitate gestionate

SafeNet - Safe Net reprezintd un serviciu de control al continutului si pro-
tectie impotriva malware-ului dedicat afacerilor. Acest serviciu web de
filtrare in cloud vd permite sG monitorizati, sd controlati si s va protejati
afacerea, precum si pe utilizatorii dvs. impotriva amenintdrilor din mediul
online. Serviciul va permite crearea unei politici granulare, astfel incat
utilizatorii dvs. sa controleze accesul la Internet si sd blocheze accesarea
domeniilor rdu intentionate de catre organizatia dvs.

SIEM - Securitatea informatiilor si managementul evenimentelor. Acest

serviciu este conceput pentru a oferi echipelor de securitate o viziune de
ansamblu asupra securitatii datelor la nivelul intregii companii, precum si
informatii utile cu privire la amenintdrile de maxima prioritate.

EDR - Serviciul Endpoint Threat Detection and Response oferd o securitate
puternicd cu o viziune de ansamblu la toate punctele finale din cadrul
retelei corporative, cu un nivel superior de protectie, permitdnd automati-
zarea sarcinilor de rutind de descoperire, prioritizare, investigare si neutra-
lizare a amenintdrilor complexe si a atacurilor de tip APT.

SafeMail - Un serviciu complet de filtrare a e-mailului, amplasat in cloud,
care va protejeazd afacerea, angajatii si clientii. Solutia de cloud privat
care poate fi configuratd in cloud sau Tn propriul dvs. centru de date este
extrem de simplu de gestionat si oferd detectarea spam-ului in proportie
de 99,97%, blocarea virusilor si a programelor malware, controlul autentifi-
cdrii, scanarea la iesire, precum si structuri robuste de raportare.

EP - Managed Endpoint Protection, o solutie completd de protectie si
remediere a malware-ului cu detectarea predictivd a amenintarilor, bloca-
re proactivd a amenintdrilor si protectie integratd end-to-end.

Ramaneti in siguranta
Linistea dvs. reprezintd prima noastrd prioritate. Protejarea completd a

afacerii dvs. reprezintd succesul nostru. Prin urmare, va respectdm si va
garantdm confidentialitatea absoluta.
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Ce acoperad asigurarea cibernetica?
mp Deteriorarea activelor digitale
- Tntreruperea afacerii in urma unui atac cibernetic
m) Extorcare ciberneticd
m) Restrictionarea accesului
mp Rdspuns la incdlcarea securitatii datelor
m)p Terorism cibernetic
mp Acoperirea reputatiei personale
Acoperire fata de terti
mp Cereri de despdgubire privind rdspunderea pentru confidentialitate
mp Cereri de despdgubire privind radspunderea media pe internet
mp Cheltuieli generate de posibila ihcdlcare a standardelor de securitate PCI
mp Cheltuieli cu apdrarea si sanctiunile administrative

Inca ezitati?

Completatl chestionarul
nostru pentru a Incepe
procesul de obtinere a so-
lutiel personqllzate de
asigurdri cibernetice.
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