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Definicje

Uszkodzenie Ciata oznacza uraz fizyczny, chorobe, schorzenielub $mier¢ ktérejkolwiek z oséb; a w przypadku, gdy jestto
spowodowane wczesniej wspomnianym cierpieniem psychicznym, urazem psychicznymlub chorobg, urazem emocjonalnym
lub szokiem.

Koszty Informatyki Sledczej - Oznaczajguzasadnionei niezbedne koszty poniesione przez Ubezpieczonego w celu optacenia
wykwalifikowanej, zatwierdzonej przez Ubezpieczyciela firmy dochodzeniowej, ktdra ma za zadaniezbadaci przeanalizowa¢
Zabezpieczong Sie¢ w celu ustalenia przyczynyi zrédta bezprawnego przywtaszczenia, niewtasciwego uzycia, utraty lub
ujawnienia Danych Osobowych lub nieautoryzowanego udostepnienia Informacji Handlowych orazzakresu dostepu do tych
Danych Osobowych orazInformacji Handlowych.

Koszty Ochrony Prawnej oznaczajg uzasadnionei niezbedne optaty, koszty i wydatki poniesionew celu uzyskania porady
prawnej lub wynajecia reprezentanta dla Ubezpieczonego w celu ochronyjego interesow w zwigzku z Naruszeniem
Prywatnosci lub Naruszeniem Bezpieczenstwa Sieci.

Koszty Ochrony Prawnej obejmuja koszty zwigzane ze $ledztwem, korektg i obrong Postepowania Regulacyjnego;

Aktywnos¢ Gospodarcza oznacza dziatalnos¢lub zawdd Ubezpieczonegookreslone w Harmonogramie.

Strata w zwigzku z Przerwa w Dziafalnosci oznacza:
1. Zmniejszenie dochodu netto Ubezpieczonego;
2. 2wiekszone koszty pracy (ICOW)- Uzasadnionei niezbedne koszty i wydatki poniesione przez Ubezpieczonego
wytgcznie w celu zminimalizowania redukcji Dochodu Netto ptyngcego z Dziatalnosci Gopodarczej Ubezpieczonego
podczas Okresu Odpowiedzialnosci, alenie przekraczajac przytym redukcji zachowanego Dochodu Netto.

Strata w zwigzku z Przerwa w Dziatalnosci nie obejmuje ubezpieczenia utraty zysku (CBI).

Okres Odszkodowania oznacza: czas liczony wmiesigcach, ktory rozpoczyna siew dniu przerwania Dziatalnosci Gospodarczeji
i trwa przez okres, w ktérym taka przerwa ma wptyw na Dochdd Netto, alenie dtuzej niz przez ilos¢ miesiecy wskazangw
Harmonogramie.

Koszty ustugi Call Center oznaczajguzasadnionei niezbedne koszty potrzebne w celu zapewnienia klientowi centrum obstugi,
ktére odpowie na pytania zwigzane z ewentualnym Naruszeniem Prywatnosci.

Roszczenie oznacza:
1. pisemne zgtoszenie przeciwko Ubezpieczonemu z zgdaniem odszkodowania pienieznego lub niefinansowego
zado$c¢uczynienia, wtym takze pisemne zadanie, aby Ubezpieczony zaptacitlub odstgpitod ustawowego terminu
odpowiedzialno$ci;
2. postepowanie cywilne przeciwko Ubezpieczonemu o odszkodowanie pieniezne, niefinansowe zado$c¢uczynienielub
umowng rekompensate, wszczete przez stuzby na podstawie skargi lub podobnego pisma procesowego, w tym
odwotania;
3. postepowanie arbitrazowelubinne alternatywne rozstrzyganiesporow przeciwko Ubezpieczonemu o odszkodowanie
pieniezne, niefinansowe zadosc¢uczynienielub rekompensate umownga rozpoczete przez ztozenie wniosku
przezUbezpieczonego lub zgdania postepowania, w tym odwotania sieod niego;
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4. dla unikniecia watpliwos$ci Roszczenie obejmuje kompensacje Szkody w postaci zwrotéw kosztéw w ramach

Postepowania regulacyjnego.

Informacje Handlowe oznaczajg, ze tajemnice dziatalnosci Ubezpieczonego badz jakiejkolwiek osoby trzeciej lubinne
informacje niedostepne dla ogdtu spoteczenstwa, za ktére Ubezpieczony ponosi odpowiedzialnos¢ prawng prawnie;z
wylgczeniem Danych Osobowych.

Koszty Zarzadzania Awaryjnego - to rozsgdne i niezbedne koszty zwigzane z kreowaniem wizerunku publicznego i
Zarzadzaniem Awaryjnym, zwigzanym bezposrednio ztagodzeniem szkdd doznanych przez Ubezpieczonego, uprzednio
zatwierdzonych przez Ubezpieczyciela iza jego zgoda.

Koszty systemu "Credit Monitoring" oznaczajguzasadnioneoptaty, koszty i wydatki poniesioneza uprzednig pisemna zgodg
Ubezpieczyciela na "credit monitoring", ustugi tozsamosci lubinngochrone na rzecz kazdej z oséb, ktérej Dane Osobowe
mogty potencjalnieucierpie¢ wwyniku Naruszenia Prywatnosci. Ustugi te muszg zosta¢ nabyte przez zainteresowanego w
przeciggu 12 miesiecy od dnia, w ktérym zostaty mu po raz pierwszy zaoferowane.

Cyberterroryzm oznacza wykorzystanie technologii informatycznej do przeprowadzenia ztosliwego lub zagrazajacego ataku na
Ubezpieczong Siec¢ lub Zasoby Cyfrowe przez jakgkolwiek osobelub grupe, niezaleznie od tego, czy dziatajg samodzielnie, z
czyjegos polecenia lub w zwigzku z jakakolwiek indywidualng organizacjg, zzamiarem wyrzadzenia szkody lub zniszczenia w
celach politycznych, religijnych, finansowych lub ideologicznych. Cyberterroryzm nie obejmuje dziatarn wojskowych ani dziafan
wspierajgcych Wojne lub ataki wspierane przez rzad /panistwo.

Zagrozenie Cyber Wymuszeniami oznacza mozliwe zagrozenie lub serie powigzanych ze sobg zagrozen, ktére zostaty
zgtoszone przez osobe trzecig i skierowane przeciwko Ubezpieczonemu w celu ujawnienia Danych Osobowych [ub Informacgji
Handlowych, ograniczenia, utrudnienia lub przerwania dostepu do Ubezpieczonej Sieci lub Zasobéw Cyfrowych w celu
zadania pieniedzy, papierow wartos$ciowych lub innych wartosciowych débr materialnych lub niematerialnych od
Ubezpieczonego. Zagroienie Cyber Wymuszeniami uznaje sie za dokonane, wéwczas gdy Reprezentant Ubezpieczonego
odkryje mozliwe zagrozenie.

Ryczalt oznacza kwote, ktdra Ubezpieczony musi zaptaci¢jako strona pierwsza kazdego zatwierdzonego Roszczenia lub
Szkody, zanim Ubezpieczyciel bedzie zobowigzany do dokonania wszelkich ptatnosci.

Koszty Obrony oznaczaja:
1. wszelkie uzasadnionei niezbedne koszty prawne, wydatki, koszty sgdowe i optaty, wydatki na rzecz ekspertéow
poniesione przez lub w imieniu Ubezpieczonego przy uprzednim wyrazeniu przez Ubezpieczyciela pisemnej zgody,
obrony, stanowiska wtrakcietrwania dochodzenia lub odwotania sie od wszelkich zgtoszonych roszczen. Koszty Obrony
nie obejmuja zaptaty, wynagrodzen, kosztow posrednich, $wiadczen ani opfatwewnetrznych zwigzanych z
Ubezpieczonym.
2. Wszystkie odsetki naliczone po daciewejscia wzycie postepowania sagdowego przeciwko Ubezpieczonemu i do dnia,
kiedy Ubezpieczyciel wyptaci lub przekaze wtasciwemu sgdowi zasgdzong kwote lub czes¢ kwoty niezbednej do pokrycia
odpowiedzialnosci Ubezpieczyciela wobec Ubezpieczonego zgodnie z limitem pokrycia odpowiedzialnosci.

Zasoby Cyfrowe oznaczajg Oprogramowanie oraz wszelkiedane elektroniczne, ktére sg przechowywane w Zabezpieczona
Sieci lub jej obrebie.

Atak Rozproszonej Odmowy Ustugi (DDoS) oznacza technike cyberataku, w ktorej system jest atakowany poprzez otrzymanie
zbyt wielu zadan i polecen, co ma na celu przerwanie jego normalnego funkcjonowania.

Koszty Przywracania Zasobéw Cyfrowych to uzasadnionei niezbedne koszty poniesione przez lub w imieniu Ubezpieczonego,
poprzedzone pisemng zgoda Ubezpieczyciela po Naruszeniu Bezpieczenristwa Sieci, uzyte w celu zbadania, wymiany,
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przywrdécenia lub ponownego zebrania Zasobow Cyfrowych z zapisanych zrédet, z czeSciowych lub w petni pasujacych danych
z zapiséw elektronicznych w zwigzku z ich uszkodzeniem, usunieciem lub zniszczeniem przez Naruszenie Bezpieczenstwa
Sieci;

Przywrdcone Zasoby Cyfrowe powinny mie¢ ten sam standarditakg samg zawartos¢, jak przed ich uszkodzeniem,
zniszczeniem, zmiang, skopiowaniem lub niewtasciwymuzyciem.

Jesli Ubezpieczony oceni, ze Zasoby Cyfrowe nie mogg zostac zastgpione, przywrdécone lub ponownie zebrane, wéwczas
Koszty Przywracania Zasobow Cyfrowych ograniczgsiedo uzasadnionychi niezbednych kosztéw poniesionych przez
Ubezpieczonego w celu dojscia do tego wniosku.

Publikacja elektroniczna oznacza powielanie, publikacje, rozpowszechnianie, przekazywanielub udostepnianieinformacji, w
tym danych elektronicznych, plikow graficznych, dzwiekowych lub tekstowych (w tym opublikowanych uzytkownika) na
stronieinternetowej Ubezpieczonego pod warunkiem ze informacjete sg opracowaneprzez lub dla Ubezpieczonego albo tez
zostaty nabyte przez Ubezpieczonego do jego uzytku.

Bezprawna publikacja elektroniczna / Naruszenie Przepiséw o prawie autorskim oznacza wszelkie faktyczne lub rzekome:
1. zniestawienie, oszczerstwo, zniestawienie handlowe lub dyskredytacje drogg Publikacji Elektronicznej materiatéw
zniestawiajacych osobe, organizacje lub dyskredytujgcych towary, produkty lub ustugi danej osoby lub organizacji;

2. plagiat, przedstawieniew fatszywym Swietle, nieprawdziwa reklama bedace rezultatem Publikacji Elektronicznej;
3. naruszenieprawa do prywatnosci lub prawa do rozgtosu jakiejkolwiek innej osoby niz Ubezpieczony, bedace
wynikiem Publikacji Elektronicznej materiatéw, ktdore publicznie ujawniajg prywatnefakty dotyczace tej osobylub
komercyjnie przywlaszczajajej imielub wizerunek;

4. naruszeniepraw autorskich, przywtaszczenietytutu, sloganu, znaku towarowego, nazwy handlowej, wzoru
uzytkowego, oznakowania, znaku ustugowego lub nazwy ustugi, w tym miedzy innymi naruszenie nazwy domeny,
gtebokie linkowaniei framing bedace rezultatem Publikacji Elektronicznej;

5. nieuprawnionewykorzystanietytutéw, formatdw, przedstawien, stylow, postaci, watkdw lubinnych chronionych
materiatdw wynikajgcych z Publikacji Elektronicznej

Pracownik oznacza osobe fizyczng $wiadczgcq ustugi na rzecz, w imieniu lub pod kierunkiem Ubezpieczonego na podstawie
umowy o prace. Ubezpieczony ma bezposrednie prawo do kontroli, a takze wydalenia kazdego Reprezentanta
Ubezpieczonego.

Koszty Wymuszen oznaczajguzasadnionei niezbedne koszty, optaty i wydatki poniesione przez Ubezpieczonego za uprzednia
pisemng zgoda Ubezpieczyciela, ktdre mozna bezposrednio przypisa¢ do Zagrozenn Cyberwymuszeniami w negocjacjach,
mediacjach i zarzadzaniu awaryjnymw celu rozwigzania lub oddalenia Zagrozenia Cyberwymuszeniami w tym takze, alenie
wytgcznie, do kosztow zbadania przyczyny Zagrozenia Cyberwymuszeniami.

Wymuszenia to kwoty, ktdre sgwyptacane za uprzednig pisemng zgodg Ubezpieczyciela osobietrzeciej, ktéra, jak ma powody
sadzi¢ Ubezpieczony, jestodpowiedzialna za Zagrozenie Cyberwymuszeniami w celu oddaleniaZagrozenia
Cyberwymuszeniami. Takie Wymuszenie zostanie wyptacone przez Ubezpieczyciela jedynie wéwczas, gdy nie przekracza ono
kwoty zredukowanej pozycji finansowej obliczonej w ubezpieczeniu od Przerwy w Dziatalnosci Cybernetycznej, ktéora zgodnie
z oceng Ubezpieczyciela miataby miejsce, gdyby takie Wymuszenie nie zostato zaptacone.

RODO oznacza Ogdlne rozporzadzenie o ochroniedanych osobowych (Rozporzadzenie (UE) 2016/679)i wszelkie jego
zmiany. RODO obejmuje réwniez wszelkie przepisy stanowe, wojewddzkie, terytorialne, lokalnelub federalne wprowadzone
w nastepstwielub z powodu wdrozenia Ogdlnego rozporzadzenia o ochronie danych osobowych (Rozporzadzenie (UE)
2016/679) oraz wszelkich jego zmian.

Postepowanie RODO oznacza formalne postepowanie wyjasniajgcelub postepowanieadministracyjne orzekajgce przeciwko
Ubezpieczonemu w zakresie RODO przez organ administracyjny lub regulacyjny, wtym odwotanie wszczete przez
Ubezpieczonego bedace nastepstwem otrzymania przez niego wezwania do sadu, zagdania przeprowadzenia $ledztwa,
whniesienia skargilub podobnego dokumentu.
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Ubezpieczony oznacza Ubezpieczajacego oraz nalezgce do niego spodtki zalezne i obejmuje:
1. w przypadku korporacji - wszystkich bytych, obecnych i przysztych dyrektorédw, urzednikéw i pracownikéw takich
korporacji;
2. w przypadku jednoosobowych dziatalnoscigospodarczych - wszystkich bytych, obecnych i przysztych whascicieli,
urzednikow i pracownikow takich jednoosobowych dziatalnoscigospodarczych;
3. w przypadku spoétek - wszystkich bytych, obecnych i przysztych partneréw biznesowych i pracownikéw takich spétek;
4. w przypadku spotki z ograniczong odpowiedzialnoscia - jej wszystkich bytych, obecnych i przysztych cztonkdw,
menedzerdw, urzednikow i pracownikow; wszystkie odniesienia do Ubezpieczonego dotycza kazdej z powyzszych oséb.

Reprezentant Ubezpieczonego oznacza jednego lub wiecej: Cztonka Zarzadu, Dyrektora, Dyrektora Generalnego, Dyrektora
Finansowego, Dyrektora ds.Informacji, Dyrektora ds. Bezpieczenstwa Informacji, Radce Prawnego lub kazd g inng osobe
dziatajacgzramienia Ubezpieczonego, ktdra petni rownowazng mu funkcje.

Zabezpieczona Sie¢ oznacza zbiér punktow koricowych, sieci wewnetrznej, systeméw oprogramowania i wirtualnych
serwerdw obstugiwanych i kontrolowanych przez Ubezpieczonego |ub dziatajacegow jego imieniu Ustugodawce jak opisano
w Zgtoszeniach, w tym:
1. Punkty Koricowe: urzadzenia komputerowe, ktdre nieprzerwanie komunikujgsiezsiecia, do ktérej sg podigczone, jak
stacjerobocze, laptopy, serwery, Internet rzeczy ( 10T), smartfony i tablety;
2. Sie¢ Wewnetrzna to infrastruktura komunikacyjna, zarowno fizyczna, jak i bezprzewodowa, ktéra zapewnia srodowisko
komunikacyjne dla zabezpieczonych Punktow Koncowych, systeméw oprogramowania i Wirtualnych Serwerow;
3. Wirtualne Serwerysga wirtualne maszyny obliczeniowe wdrozone w prywatnej lub publicznej infrastrukturzechmury,
ktéra jestwlasnoscig Ubezpieczonego lub jestdostarczana przezchmure Ustugodawcy i komunikuje siez Zabezpieczong
Siecig na innych komponentach przez Internet.

Ubezpieczyciel oznacza Towarzystwo Ubezpieczeniowe Lev ins AD; NIP firmy 121130788; adres:Bul. Simeonowsko Szose 67
A, Sofia 1700, Bufgaria

Ograniczenie Odpowiedzialnosci oznacza catkowitg kwote wyptacang przez Ubezpieczyciela w ramach Polisy. Podlimity
Odpowiedzialnosci orazKoszty Obrony sgczescigtej kwoty i niesg wypfacane jako dodatek do Ograniczenia
Odpowiedzialnosci.

Strata oznacza:
1. Odszkodowania finansowe;
2. Odsetki naliczone za okres do momentu wydania orzeczenia oraz odsetki naliczone po wydaniu wyroku;
3. Wyroki i porozumienia;
4. Grzywny i kary przyznane zgodnie z jakimkolwiek Rozporzadzeniem o ochronie danych osobowych |ub PCI DSS;
5. Ptatnosci dokonanezgodnie z Sekcjg 1 - "Co pokrywa ubezpieczenie", "Ochrona Ubezpieczajgcego”, "Wymuszenie
Cybernetyczne"
6. Inne kwoty, do ktérych zaptaty Ubezpieczony stajesie prawniezobowigzany w wyniku ztozenia Roszczenia;
7. Koszty Obrony lub wszelkieinne kwoty objete Sekcjg 1 - "Co pokrywa ubezpieczenie" lub Sekcjg 2 —"Dodatkowe
Ubezpieczenia" niniejszej Polisy.

"Szkoda" nieobejmuje:
1. Grzywien, kar, podatkéw, z wyjgtkiem grzywien i kar opisanych w(4) powyzej;
2. Przysztych zyskéw, honorariéw licencyjnych, kosztow licencjonowania lub innych kosztéw poniesionych wcelu
uzyskania w przyszto$ci mozliwosci korzystania, zwrotu lub podziatu przez Ubezpieczonego;
3. Kosztéw realizacji postanowien o udzielenie nakazu zabezpieczenia Roszczen lub o charakterze niepienieznym, w tym
konkretne dziatanie,lub tez wszelkich umdéw o udzielenie takiego zabezpieczenia;
4. Zwrotéw lub potracen opfat, naleznosci, tantiemlub prowizji za towary lub ustugi juz dostarczonelub
zakontraktowane i majaceby¢ dostarczone;
5. Srodkéw zaradczych naleznych na podstawie postanowienia umownego; lub kwot naleznych na podstawie
postanowienia umownego dotyczacego kar umownych, uzgodnionych kar lub podobnego $rodka zaradczego;
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6. Wszelkich kwot, do ktérych zaptaty Ubezpieczony nie jest prawniezobowigzany; lub
7. Sytuacji nieobjetych ubezpieczeniem w swietle obowigzujgcego prawa.

Dochéd Netto oznacza sume przychodéw pomniejszong o wydatki (przed opodatkowaniem), z wytgczeniem sktadnikow
innych catkowitych dochodow.

Naruszenie Bezpieczenstwa Sieci oznacza nieautoryzowane dziatanie wobec Zabezpieczonej Sieci ktdre narusza jej
integralnos¢ wjeden z ponizszych sposobow:
a. Psuje, zaktdca lub powoduje nieprawidtowe dziatanie Zasobéw Cyfrowych Ubezpieczonego;
b. Szkodzi, ogranicza lub utrudnia dostep do Zabezpieczonej Sieci;
c. Zaktdca zdolnos¢ Ubezpieczonego do prowadzenia Dziatalnosci Gospodarczej poprzez wykorzystanie, przetwarzanie
lub uzywanie Zasobow Cyfrowych;
d. Powoduje odmowe dostepu do ustugi w wyniku ztosliwego ataku majgcego na celu przerwanie dziatania i dostepu do
Zasobow Cyfrowych lub ustugi, z wyjgtkiem przypadku Atakéw "Rozproszonej Odmowy Ustugi" ktéry skierowanesg na
infrastrukturechmury publiczne;j.
e. powoduje Naruszenie Prywatnosci;
| jest wynikiem jednej z nastepujgcych taktyk i metod lub tez powstajew wynikuich kombinacji:

a) Wstepny dostep w wyniku nieautoryzowanej proby zdobycia poczgtkowej zapory Zabezpieczonej Sieci , w tym
miedzy innymi ukierunkowane eksploatowanie publicznych aplikacji, uszkadzanie zewnetrznych ustug zdalnych (np. VPN,
RDP, Citrix) lub dostarczanie zto$liwego kodu poprzez zastosowanie metod inzynierii spotecznej, takich jak Spear Phishing;
b) Wypuszczenie ztosliwego oprogramowania, ktére psuje integralnos¢ i powoduje nieprawidfowe dziatanie Zasobow
Cyfrowych lubjestprzeznaczone do kradziezy danych dostepu uzytkownika;

c) Odkrycie: nieautoryzowana préba zdobycia danychi wiedzy na temat systemow i infrastruktury wewnetrznej z
zastosowaniemtechnik w celu zbadania i odkryciatego, jak uzyska¢ kontrole nad okreslonym dostepem cyfrowym:;

d) Dostep do danychlogowania:nieautoryzowana préba uzycia legalnych danych logowania, takich jak nazwy kont i
hasta, poprzez zastosowanietechnik, takich jak brute force, keyloggery, hakowanie poswiadczen, credentials pharming
lub kradziezfizyczna;

e) Poruszaniesiew Zabezpieczonej Sieci lub sieci wewnetrznej przy pomocy zdalnej kontroli urzagdzen lub ustugw celu
osiggniecia szkodliwego celu za pomocg technik, takich jak zdalne wykonywanie kopii plikdw, zarzagdzanie systemem
operacyjnym lub zdalne uruchamianieustug;

f)  Eskalacja uprawnien to proba uzyskania uprawnien wyzszego poziomu do systemu lub sieci przez przez osobe
nieuprawniong;

g) Obstugaikontrol, ktére sktadajasie na nieuprawniong komunikacje z systemami znajdujacymi sie pod kontrola
przeciwnika w obrebie Zabezpieczonej Sieci w celu nasladowanianormalnego funkcjonowaniaitym samym unikniecia
wykrycia.

Koszty Powiadamiania - oznaczajguzasadnionei niezbedne koszty powiadamiania tych oséb, ktérych Dane Poufne zostaty
potencjalnienarazonew wyniku Naruszenia Prywatnosci.

PCI DSS oznacza Sektor Ptatnosci Kartg zgodnych ze Standardem Bezpieczeristwa Danych.

Grzywny i koszty oceny PCI DSS oznaczajg wszelkie kwoty, ktére Ubezpieczony jestprawniezobowigzany zaptacic¢ za
nieprzestrzeganie lub naruszenie PCl DSS wynikajace z kontroli przeprowadzonej po incydencie Naruszenia Prywatnosci lub
Zdarzeniu zwigzanym z Bezpieczenstwem Sieci, ktore prowadzi do naruszenia PCI DSS, zawierajgce m.in.:

a) grzywny, optaty za prowadzenie spraw, optaty za niedochowanie wymogoéw;

b) zwrot nieuczciwych transakcji oraz kosztdw poniesionych przy ponownym wydaniu karty;

¢) Koszty Informatyki Sledzczej PCI; i

d) koszty powotania Kwalifikowanego Audytora Bezpieczenstwa
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Audytor Sledczy PCI oznacza osobe, ktéra posiada certyfikat wydany przez Rade Standardéw Bezpieczeristwa PCli zostata
oddelegowana do przeprowadzenia $ledztwa zwigzanego z naruszeniem i ujawnieniemdanych w sektorze Pfatnosci Karta
(PCl).

Koszty powotania Kwalifikowanego Audytora Bezpieczenstwa PCl oznaczajguzasadnionei niezbedne koszty do wyznaczenia
Audytora Sledczego PCl w celu przeprowadzenia $ledztwa dotyczacego istnienia i zakresu faktycznego lub uzasadnionego
podejrzenia naruszenia prywatnosci zwigzanego z danymi kart ptatniczych.

Dane osobowe to wszelkie informacje, na podstawie ktérych mozna w uzasadniony sposéb zidentyfikowac osobefizyczng lub
skontaktowac siez nig, w tym imie i nazwisko osoby, numer telefonu, adres e-mail, numer identyfikacji podatkowej, dane
medyczne lub dotyczace opieki zdrowotnej lubinne chronioneinformacje dotyczace zdrowia, numer prawa jazdy lub numer
rachunku bankowego, numer karty kredytowej , numer karty debetowej, kod dostepu lub hasto, ktére umozliwityby dostep do
rachunkow finansowych danej osoby lub wszelkich innych niepublicznych infor macji osobistych okreslonych w przepisach
dotyczacych prywatnosci. Dane osobowe nie obejmujg informacji legalnie dostepnych dla ogdtu spoteczenstwa z
jakiegokolwiek powodu, w tym informacji zrejestréw wtadz zagranicznych lub lokalnych.

Koszty Wiasnego Wizerunku Publicznego oznaczajguzasadnionei niezbedne koszty, optaty i wydatki poniesionew
odpowiedzi na Naruszenie Bezpieczenistwa, Naruszenie Bezpieczeristwa Sieci, Roszczenia w zwigzku z Odpowiedzialnoscig
za Media Internetowe lub Szkody objete niniejsza Polisg, jak:
a. wydatki, ktore Ubezpieczony lub tez byty albo obecny Reprezentant Ubezpieczonego ponosi za ustugi Swiadczone
przez firme PR, firme zarzadzania awaryjnego lub kancelarie wybrang przez Ubezpieczonego lub Wykonawcy z ramienia
Ubezpieczonego, ktdre zostaty uprzednio pisemniezatwierdzone przez Ubezpieczyciela, w celuzminimalizowania
potencjalnych szkody dla reputacji Wykonawcy z ramienia Ubezpieczonego; oraz
b. kwoty, ktére Ubezpieczony albo byly lub obecny Wykonawca z ramienia Ubezpieczonego petnoprawnie, w sposdb
Swiadomyi niezbedny przeznaczyt na drukowanie, reklamowanie, wysyfanie materiatéw lub podréze dyrektordw,
urzednikow, partneréw, Pracownikéw lub firme §wiadczacq ustugi, o ktérych mowa powyzej.
Koszty Wiasnego Wizerunku Publicznego nie powinny zawiera¢ kompensacji, honorariéw, $wiadczen ani kosztow ogdélnych
Ubezpieczonego ani bytego badz obecnego Wykonawcy z ramienia Ubezpieczonego.

Polisa oznacza cata umowe, wiaczajac w to Tres¢, Zgtoszenie i Harmonogram oraz wszelkie odnoszace sie do niej adnotacje.

Ubezpieczajacy oznacza osobe fizyczng, wymieniong w Harmonogramie Polisy, ktéra jestumawiajgcgsie strongniniejszej
Polisy.

Okres Polisy oznacza okres wymieniony w Harmonogramie, podczas ktérego Ubezpieczyciel Swiadczy ochronew ramach
niniejszej Polisy za opfatg Sktadek i na uzgodnionych warunkach.

Sktadki oznaczajgkwote okreslongw Harmonogramie, ktorg Ubezpieczony ptaci Ubezpieczycielowi.

Naruszenie prywatnosci oznacza:
1. Nieautoryzowang modyfikacje, ujawnienie, strate, wymazanie lub kradziez Danych Osobowych, za ktére Ubezpieczony
lub Ustugodawca sg odpowiedzialni lub nad ktérymi sprawujgkontrole;lub
2. Nieautoryzowany lub przypadkowy proces lub wykorzystanie Danych Osobowych, bedacych w posiadaniulub pod
kontrolg Ubezpieczonego lub Ustugodawcy.
3. Naruszenie lub ztamanie ktéregokolwiek punktu Polityki Prywatnosci;

Polityka Prywatnosci oznacza wszelki statut lub rozporzadzenie, ktére wymaga powiadomienia kazdej osoby fizycznej lub
prawnej, ktorej dane osobowe zostaty lub mogty zostac utracone lub udostepnione przez nieupowazniong strone. Dla

unikniecia watpliwosci Polityka Prywatnosci zawiera rozporzadzenie RODO.

Bezprawne Naruszenie Prywatnosci/ Naruszenie Ochrony Danych oznacza jakiekolwiek faktyczne lub domniemane dziatanie,
btad, zaniechanie, zaniedbanielub naruszenie obowigzkéw przez Ubezpieczonego, osobe, za ktérg Ubezpieczony jest prawnie
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odpowiedzialny lub Ustugodawce, ktére skutkujg Naruszeniem prywatnosci lub nieuprawniong modyfikacjg, ujawnieniem,
utratg lub kradziezg Informacji Handlowych niedostenych lub nieznanych ogétowi, ktére znajdujgsie pod nadzorem, opieka
lub kontrolg dowolnego Ubezpieczonego |ub Ustugodawcy.

Profesjonalne Ustugi to czynnosci lub ustugi wymagajace specjalistycznej wiedzy, umiejetnosci lub profesjonalnego osadu,
ktére Ubezpieczony swiadczyinnymosobom na podstawie pisemnej umowy i za opfatg lubinnym wynagrodzeniem.

Uszkodzenie Mienia oznacza utrate lub fizyczne uszkodzenie mienia, w tym wszelkiewynikajgcez tego ograniczenia lub utrate
mozliwosci korzystaniaz mienia, ktére niezostato fizycznie uszkodzone. Uszkodzenie Mienia nie odnosi sie do uszkodzenia
fizycznego, utraty lub zniszczenia danych elektronicznych.

Kwalifikowany Audytor Bezpieczenistwa to osoba certyfikowana przez Rade Standardow Bezpieczeristwa PCl w zakresie
przeprowadzania audytu handlowcédw pod katem zgodnosci z certyfikatami bezpieczernstwa danych dotyczacych kart
ptatniczych (PCI DSS).

Koszty Powiadamiania Regulacyjnego oznaczajguzasadnionei niezbedne koszty poniesione przez Ubezpieczonego w celu
powiadomienia organuregulacyjnego o Naruszeniu Prywatnosci, w przypadku gdy wymaga tego od Ubezpieczonego Polityka
Prywatnosci.

Postepowanie Regulacyjne oznacza prosbeo udzielenie informacji, zagdanie przeprowadzenia dochodzenia cywilnego lub
postepowanie cywilnewniesione przez lub w imieniu dowolnego krajowego, lokalnego lub zagranicznego podmiotu
rzagdowego petnigcego funkcje regulacyjnglub urzedowga. Aby uniknac watpliwosci, Postepowanie Regulacyjne obejmuje
postepowanie RODO.

Data Retroaktywna oznacza date wskazangjako data retroaktywna w Harmonogramie. W przypadku Podmiotu Zaleznego,
data retroaktywna oznacza pdzniejszg date wskazang w Harmonogramie orazdate, gdy Ubezpieczajagcy po razpierwszy objat
kontrole nad takim podmiotem, chyba ze Ubezpieczyciel ustalitinaczej na pismie.

Harmonogram oznacza Harmonogram podpisanyi datowany przez Ubezpieczyciela, zawierajacy dane iadres
Ubezpieczonego, wysokos¢ sktadki ubezpieczeniowej i pozostate uzgodnienia dotaczone do niniejszych Ogdlnych
Warunkéw, ktére stanowig czesé niniejszej Polisy, w tym wszelkie pézniejsze Harmonogramy zastepujace pierwotny
Harmonogram.

Ustugodawca oznacza przedsiebiorstwo, ktére nie nalezy do Ubezpieczonego i niejest przez niego kierowane lub
kontrolowane; ale pomiedzy obiema stronami istnieje pisemna umowa, na podstawie ktorej Ustugodawca Swiadczy ustugi
Ubezpieczajgcemu, w tym miedzy innymi:

a.serwisowanielub kontrolowanie, hosting lub utatwianie obstugi systeméw komputerowych, serwerdw i stron

internetowych w chmurze;

b. zasoby ludzkie, administracje, marketing lub inne ustugi outsourcingowe

Podlimit Odpowiedzialnosci oznacza limitochrony ubezpieczeniowej, nizszy niz Limit Odpowiedzialnosci, ktéry moze by¢
stosowany w przypadku okre$lonych rodzajow szkdd (takich jak Cyber Wymuszenie, Zakicenie Dziatalnosci Cybernetycznej,
wydatki zwigzane z Certyfikatami Bezpieczeristwa PCl, itp. i stanowi cato$¢ pfatnosci za takg ochrone ubezpieczeniowa.
Stosowne kwoty Podlimitu Odpowiedzialnosci sgokreslone w Harmonogramie.

Zgtoszenie oznacza:
a. Wszelkieinformacjei/lub o§wiadczenia lub materiaty;i/lub
b. Wszelkie wnioski wypetnione i podpisane przez Ubezpieczonego (w tym wszelkie zataczniki, dotgczone informacjelub
inne);
na zadanie Ubezpieczyciela lub dostarczonemu przez lub w imieniu Ubezpieczajagcego w zwigzku z niniejszgPolisg
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Podmiot(y) zalezny(e) oznaczajgwszelki podmiot/podmioty, ktére sg wpisanew Zgtoszeniu do niniejszej Polisy i wktérych
podczas pierwszego dnia Trwania Polisy Ubezpieczony posiada ponad 50% wartosci ksiegowej aktywow lub pozostatych praw
glosu.

Zakres Terytorialny oznacza zakres terytorialny wskazany w Harmonogramie i dotyczy:
(a) Szkéd i Roszczen orazwszelkichinnych kwestii, stanowigcych podstawe do objecia niniejszg Polisgi majgcych
miejsce na terytorium wskazanym w Harmonogramie; oraz
(b) b) Roszczenia wniesione przeciwko Ubezpieczonemu w obrebie zakresu terytorialnego wskazanego w
Harmonogramie

Dane Osdéb Trzecich oznacza tajemnicehandlowg, dane, projekt, interpretacje, przewidywania, formute, metode, praktyke,
informacje zawarte na pasku magnetycznym karty kredytowej lub debetowej lub kazdy inny element informacji niedostepny
dla ogdtu, ktéry nalezy do osoby trzeciej, nieubezpieczonej niniejszgPolisa.

Okres Oczekiwania oznacza ilos$¢ kolejnych godzin wyznaczonych w Harmonogramie, nastepujacych po zaktéceniu, ktére nie

sg objete ubezpieczeniem od Przerwy w Dziatalnosci Cybernetycznej.

Wojna oznacza kazdy stan konfliktu (zadeklarowany lub nie), ktéry jest prowadzony przy uzyciusitzbrojnychw celu
rozwigzania sporu pomiedzy dwoma lub wiekszg iloscig panstwlub narodéw, wiaczajac w to akty wojenne, takie jakinwazja,
powstanie, rewolucja lub przewrdt wojskowy.

Sformutowania uzyte w niniejszych Ogélnych warunkach odnoszgsie do catej umowy ubezpieczenia.

Ogodlne Warunki

SEKCJIA 1 - CO POKRYWA UBEZPIECZENIE

Ubezpieczyciel, pod warunkiem optacenia Sktadek wyznaczonych w Harmonogramie, zgadza sie na objecieochrong
ubezpieczeniowg na warunkach okreslonych wniniejszej Polisie. Niniejsza Polisa sktada siez tresci Polisy, Inteligentnego
Formularza Zgltoszeniowego, Harmonogramu i Adnotacji.
1.1 Odkryte & Zgtoszone Roszczenia Ubezpieczeniowe
Jest to Polisa odkrywania, wysuwania roszczeniinformowania.Ochrongsgobjete jedynie przypadki:
I. Szkody doswiadczonej przed wygasnieciem Okresu Polisy, zgtoszone najszybciej, jak to mozliwe w trakcietrwania
Okresu Polisy lub wszelkie Szkody objete Wydtuzonym Okresem Polisy;
Il. Roszczen wysunietych po razpierwszy przeciwko Ubezpieczonemu w czasietrwania Okresu Polisy i zgtoszonych
Ubezpieczycielowi podczas Okresu Polisy lub w czasie obowigzujgcego Wydtuzonego Okresu Raportowania
w granicach Zakresu Terytorialnego.
1.2 Obowiazek Jawnosci
1. Przed zawarciemz Ubezpieczycielem umowy ogdlnego ubezpieczenia, wnioskodawca jest zobowigzany do
ujawnienia Ubezpieczycielowi wszelkich okoliczno$ci, o ktérych wiadomo lub mozna podejrzewaé, ze
ubezpieczyciel chciatby wzigé pod uwage przy podejmowaniu decyzji o ubezpieczeniu ryzyka, a jesli tak,to na
jakich warunkach. Dotyczy to wszystkich osdb objetych niniejszag umowa ubezpieczenia.
2. Taki sam obowigzek ujawnienia tych okolicznosci Ubezpieczycielowi dotyczy Ubezpieczajacego przed
odnowieniem, przedtuzeniem, zmianglub wznowieniem umowy ubezpieczenia.
Wszelkieinformacje przekazane w imieniu Ubezpieczonego w zwigzku z wnioskiem o Ubezpieczenie, w tym
przesfany Inteligentny Formularz Zgloszeniowy, kwestionariuszlubinny dokument, beda traktowane jako czes¢
Polisy i bedg traktowane jako powdd do jej wystawienia przez Ubezpieczyciela.
Prawdziwos$¢ tych informacji wzakresieznanym Ubezpieczonemu, lub mozliwym do odkrycia przy pomocy
odpowiedniego wysitku ze strony Ubezpieczonego, jestwarunkiem do waznosci Ubezpieczenia.
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Art. 1.3 Nieujawnienie lub wprowadzenie w btad

Jezeli Ubezpieczajacy ztozy Ubezpieczycielowi fatszywe oswiadczenie,lub gdy Ubezpieczajagcy nie wywiaze siez obowigzku
ujawnienia prawdziwych informacji, wowczas Ubezpieczyciel moze uznac niniejszg Polise za niewazna.

Art. 1.4 Ochrona Ubezpieczeniem

Art. 1.4 litOchrona Ubezpieczonego:

1) Zasoby Cyfrowe

Ubezpieczyciel zwrdci Ubezpieczonemu wszelkie poniesione Koszty zwigzane z Przywrdceniem Zasobow Cyfrowych, ktére
zostaty zgtoszone Ubezpieczycielowi w Okresie Polisy |ub w obowigzujacym Wydiuzonym Okresie Raportowania.

2) Przerwy w Dziatalnosci Cybernetycznej

Ubezpieczyciel zwrdci Ubezpieczonemu rzeczywiste i wymierne koszty zwigzane z uzasadniongi udowodniong przerwa,
zaktéceniem lub pogorszeniem Dziatalnosci Zawodowej Ubezpieczonego, bedacej bezposednim wynikiem Naruszenia
Bezpieczenstwa Sieci lub Zagrozenia Wymuszeniem Cybernetycznym, skutkujgcych Odszkodowaniem za Przerwy w
Dziatalnosci zgodnie z zasadami Okresu Odszkodowawczego i Odliczalnego Okresu Przerwy w Dziatalnosci, zaistniatychw
Okresie Polisy.

3) Cyber Wymuszenia

1) Ubezpieczajacy zwrdci Ubezpieczonemu wszelkie Koszty i Wydatki poniesione w zwigzku z Wymuszeniem,
poniesionei zgtoszone do Ubezpieczyciela w Okresie Polisy |ub obowigzujagcym Wydtuzonym Okresie Raportowania,
ktére byty bezposrednim wynikiem Cyber Wymuszenia.

2) Wszelkieptatnosci dokonanena podstawieniniejszej sekcji podlegajg odpowiednimwymogom prawnym oraz we
wspodtpracyi pod kierunkiem odpowiednich organdéw sciganialubinnych wtadz, jesli jestto wymagane.

Maksymalny podlimit odpowiedzialnosci wyptacony przez Ubezpieczyciel a w ramach niniejszego ubezpieczenia jest
okreslony w Harmonogramie.

4) Reakcja na Naruszenie

1) Jezeli w Okresie Polisy Ubezpieczyciel odkryje lub bedzie podejrzewat, ze doszto do Naruszenia Prywatnosci lub
Naruszenia Bezpieczenstwa Sieci i powiadomi o tym Ubezpieczyciela w Okresie Polisy lub obowigzujgcym Wydtuzonym
Okresie Raportowania, wowczas Ubezpieczyciel wypftaci odszkodowanieza nastepujgce uzasadnionei niezbedne opfaty i
koszty:
. Koszty Ochrony Prawnej
. Koszty Analizy Naruszenia
. Koszty zwigzane z Powiadamianiem
. Koszty ustugi Call Center
. Koszty "credit monitoring"
. Koszty Zarzadzania Awaryjnego

7. Koszty Powiadomien Regulacyjnych
2) Koszty zwigzane z Reakcjg na Naruszenie nie bedg obejmowaty zadnych wynagrodzen ani ogélnych kosztéw
poniesionych przez Ubezpieczonego.
3) Wszystkie wydatki podlegajquprzedniej pisemnej zgodzie Ubezpieczyciela.

U WN

1.4b Ochrona Osdb Trzecich:

1) Roszczenia z tytutu Odpowiedzialnosci za Prywatnosc

Ubezpieczyciel zapfaci wimieniu Ubezpieczonego za Roszczenie w zwigzku z Bezprawnym Naruszeniem Prywatnosci /
Naruszeniem Ochrony Danych, ktére zostato wysuniete przeciwko Ubezpieczonemu po razpierwszy w Okresie Polisy |ub w
obowigzujgcym Wydtuzonym Okresie Raportowania i zostato zgloszone do Ubezpieczyciela zgodnie z Warunkami Ogdlnymi
niniejszej Polisy.

2) Roszczenia z tytutu Odpowiedzialnosci za Media Internetowe

Ubezpieczyciel zaptaci wimieniu Ubezpieczonego za Roszczenie w zwigzku z Bezprawng Publikacjg Elektroniczng /
Naruszeniem Regulacji Prawa Autorskiego, ktére zostato wysuniete przeciwko Ubezpieczonemu po razpierwszy w Okresie
Polisy lub w obowigzujgcym Wydtuzonym Okresie Raportowania i zostato zgtoszone do Ubezpieczyciela zgodniez
Warunkami Ogélnymi niniejszej Polisy.

3) Koszty zwigzane z Certyfikatami Bezpieczenstwa PCI
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Ubezpieczyciel wyptaci Ubezpieczonemu odszkodowanieza wszystkie poniesioneporaz pierwszy w Okresie Polisy lub
obowigzujgcym Wydtuzonym Okresie Raportowania Koszty zwigzane z Grzywnami i Oceng Certyfikatow PCI DSS, bedace
wynikiem kontroli przeprowadzonej po Naruszeniu Prywatnosci lub Naruszeniu Prywatnosci Sieci, wskazujacej na
niezgodnos¢ z regulacjami PCIDSS.

4) Obrona Regulacyjna i Grzywny

Ubezpieczyciel wyptaci Ubezpieczonemu odszkodowanieza Szkode poniesiong przez Ubezpieczonego po razpierwszy w
Okresie Polisy lub obowigzujagcym Wydtuzonym Okresie Raportowania w zwigzku z wszelkiego typu Postepowaniem
Regulacyjnym , bedgcym bezposrednim wynikiem Bezprawnego Naruszenia Prywatnosci / Naruszeniem Ochrony Danych,
ktére dotycza Naruszenia Prywatnosci, przy zatozeniu, ze dane Bezprawne Naruszenie Prywatnosci miato miejsce przed
koricem Okresu Polisy i zostato zgtoszone w Wydtuzonym Okresie Raportowania.

1.5 Dodatkowe ubezpieczenia

Dodatkowe ubezpieczenie jest dostepne pod warunkiem optacenia dodatkowej sktadki i w przypadku, gdy dane
ubezpieczenie widniejew Harmonogramie.

1.5a Cyberterroryzm

1) Ubepieczyciel zaptaci Ubezpieczonemu odszkodowanieza Cyberterroryzm skutkujacy Szkodg w zakresie
wykorzystania techonologii informatycznych w celu przeprowadzenia ataku lub stanowienia zagrozenia przeciwko
Zabezpieczonej Sieci w Okresie Polisy, co zgtoszono do Ubezpieczyciela podczas Okresu Polisy lub obowigzujgcego
Wydtuzonego Okresu Raportowania.

2) Maksymalny podlimit odpowiedzialnosci, ktéry Ubezpieczyciel wyptaci w ramach niniejszego ubezpieczenia jest
okreslony w Harmonogramie.

1.5b Ubezpieczenie Reputacji Osobistej

1) Ubezpieczyciel wyptaci Ubezpieczonemu odszkodowanieza Wydatki z tytutu Kreowania Wizerunku, poniesionew
celu naprawienia szkdd wyrzadzonych wizerunkowi bytego lub obecnego Wykonawcy z ramienia Ubezpieczonego,
bedacych wynikiem Naruszenia Prywatnosci, Naruszenia Prywatnosci Sieci, Roszczen w zwigzku z Odpowie dzialnoscig
za Media Internetowe, Roszczen lub Szkody objetych niniejszg Polisa.

2) Maksymalny podlimit odpowiedzialnosci, ktory Ubezpieczyciel wyptaci w ramach niniejszego ubezpieczenia jest
okreslony w Harmonogramie.

1.5¢c Wydtuzony Okres Raportowania

Jezeli Ubezpieczyciel lub Ubezpieczajacy rozwiazg lub nie odnowig niniejszej Polisy z powoddw innych niz nieoptacenie
sktadki, wéwczas zaoferujemy automatyczne przedtuzenie ubezpieczenia na okres 60 dni, rozpoczynajacesie bezposrednio
po uptynieciu Okresu Polisy z uwzglednieniem Roszczenia wysunietego po razpierwszy wobec Ubezpieczonego, ktére
zostato nam zgtoszone na pismiew przeciggu tych 60 dni (‘Automatyczny Wydtuzony Okres Raportowania’), aletylko, jezeli
dotyczy bezprawnego czynu dokonanego podczas Okresu Polisyi przed “Zmiang w systemie Kontroli”, jakjestopisanew
odpowiedniej sekcji Ogdlnych Warunkdw niniejszej tresci, jezeli dotyczy, lub uptynieciu okresu ubezpieczenia. Za
Automatyczne Przedtuzenie Okresu Raportowania niebedzie pobierana dodatkowa Sktadka.

SEKCJA 2 - OGOLNE WARUNKI

Nastepujace warunki majg zastosowaniedla catej niniejszej Polisy:

2.1 Prezentacja Ryzyka

Podczas wyrazania zgody na ubezpieczenie i ustalaniajego warunkdéw i wysokosci Sktadek, Ubezpieczyciel opartsiena
informacjach dostarczonych mu przez Ubezpieczajagcego w Inteligentnym Formularzu Zgtoszeniowym.

Ubezpieczajagcy musi zapewni¢ prawdziwg prezentacje ryzyka i odpowiedzie¢ zgodnie z prawda na wszystkie zadane przez
Ubezpieczyciela pytania,upewniajacsie,ze dostarczone informacjesgdoktadne i kompletne. Rzetelna prezentacja to taka,
ktdra w sposdb jasnyi przystepny ujawnia wszelkieistotnefakty, o ktdrych Ubezpieczajacy (w tym wszyscy odpowiedzialni
za zorganizowanietego ubezpieczenia) wiedzg lub powinni wiedzie¢ po odpowiednim sprawdzeniu.

2.2. Okolicznosci istotne dla ryzyka. Istotne zmiany ryzyka

1. Ubezpieczajacy jestzapoznanyizgadza siez treScig Harmonogramu, a takze z tym, ze wszystkie sytuacje, o ktore
Ubezpieczyciel zapytatw Inteligentnym Formularzu Zgtoszeniowym, stanowigokolicznos$ciistotnedla ryzyka zgodnie z
przepisami krajowymi.Poprzez stosowaniesiedo zasad zawartych w Polisie, Ubezpieczajacy stanowi, ze wszystkie
informacjezawarte w Harmonogramie i potwierdzone w Zgtoszeniu sg zgodne z prawdg i doktadne.
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2. Ubezpieczajacy jest zobowigzany do niezwtocznego powiadomienia Ubezpieczyciela na pismiew przypadku
uzyskania informacji o wszelkich istotnych dla ryzyka zmianach

3. Jezeli po realizacji Polisy lub w dowolnym momencie podczas Okresu Polisy Ubezpieczony celowo ukryje, lub
niedoktadnieujawni jakiekolwiek okolicznosci, ktére, gdyby byty znane Ubezpieczycielowi, spowodowatyby,
niezrealizowanie przez Ubezpieczyciela Polisy, wowczas Ubezpieczyciel moze uwazaé niniejszg Polise za niewazng i
odmowié dokonania ptatnosci na jej podstawie. Ubezpieczyciel bedzie miatrowniez prawo do wypowiedzenia umowy
Polisy ze skutkiem natychmiastowym, jezeli dowie sie o opisanych okolicznosciach. Ubezpieczyciel jestuprawniony do
wstrzymania lub otrzymania zaptaty czesci sktadki ubezpieczeniowej naleznej za okres do momentu
rozwigzania/wypowiedzenia umowy Polisy.

4. W przypadku Szkody lub Roszczenia, nastepujacych przed wypowiedzeniem lub zmiang Polisy, Ubezpieczyciel moze
zmniejszy¢ kwote odszkodowania w proporcji,jaka wynosi wysokos¢ zaptaconej sktadki ubezpieczeniowej w stosunku do
naleznej sktadki ubezpieczeniowej w Swietlerzeczywistego ryzyka.

Dla celdw niniejszej klauzuli okolicznosciami istotnymi dla ryzyka sgte, ktére mogg mie¢ wptyw na decyzje
Ubezpieczyciela odno$nieswiadczenia ubezpieczenia lub na warunki tego ubezpieczenia.

2.3. Anulowanie Polisy

Ubezpieczajagcy moze w kazdym momencie anulowac¢ Polise poprzez wystaniez 14-dniowym wyprzedzeniem pisemnego
zawiadomienia na adres Ubezpieczyciela podany w Harmonogramie.

Ubezpieczyciel moze w kazdej chwili anulowacniniejsza Polise poprzez wystaniena adres Ubezpieczonego pisemnego
zawiadomienia z 14-dniowym wyprzedzeniem od dnia, w ktérym odwotanie ma wejs¢ w zycie.

2.4. Powiadamianie policji

Ubezpieczony musi natychmiastpowiadomic policjei wspdtpracowac znigw przypadku popetnienia przestepstwa lub
podejrzenia o jakiekolwiek roszczenia lub straty.

2.5 Zasieg Terytorialny

W zakresie dozwolonym przez prawo i przepisy (ktérego wyrazenie jest w tym celu traktowane jako obejmujace m.in.
wszelkie sankcjehandlowelub gospodarcze, majace zastosowaniedla ktorejkolwiek ze stron) i z zastrzezeniem Zasiegu
Terytorialnego niniejszych Ogdlnych Warunkdw, obejmuje ono incydenty Bezprawnego Naruszenia Prywatnosci/
Naruszenia Ochrony Danych i Roszczen wysunietych w dowolnym miejscu na Swiecie.

2.6. Podmioty Powigzane dopuszczone na podstawie niniejszej Polisy

Wiaczenie w niniejszg Polise wiecej nizjednego Ubezpieczonego niebedzie skutkowato zwiekszeniem catkowitego Limitu
Odpowiedzialnosci wyptacanego przez Ubezpieczyciela w ramach niniejszej Polisy.

2.7 Pozostate Ubezpieczenia

Ubezpieczenie swiadczonew ramach niniejszej Polisy bedzie stanowi¢ dodatek do jakiegokolwiek innego waznego
ubezpieczenia dostepnego dla kazdego Ubezpieczonego, chyba ze inne Ubezpieczenie jest zapisanejedyniejako specjalne
ubezpieczenie dodane do niniejszej Polisy.

2.8. Przypisanie

Niniejsza Polisa i wszelkie wynikajacez niej prawa nie mogg zostac¢ przypisane bez uprzedniej pisemnej zgody
Ubezpieczyciela.

2.9 Poufnosc

Ubezpieczajacy dotozy uzasadnionych staran, abynieujawnidistnienia niniejszej Polisyosobomtrzecim, z wyjatkiem
przypadkdéw, w ktérych jestto wymagane od Ubezpieczajgcego na mocy umowy ze strong trzecig, z zastrzezeniem klauzuli
poufnosci;w celu uzyskania profesjonalnej porady lub jest wymagane przez prawo.

2.10 Wsparcie i wspotpraca

1. Ubezpieczyciel bedzie miatprawo do przeprowadzenia niezbednego dochodzenia,a Ubezpieczajacy bedzie
wspotpracowatz Ubezpieczycielem przy wszystkich dochodzeniach, wiaczajac w to dochodzenia zwigzane z zasiegiem
niniejszej Polisy i wszelkieinformacjeoraz materiaty przekazane do Ubezpieczyciela w zwigzku z ubezpieczeniem i ofertg
niniejszej Polisy.
2. Ubezpieczajacy zdobecie lub bedzie dazy¢ do wydania dokumentdw i zapewni wszelkag pomoc zgodnie z zagdaniem
Ubezpieczyciela.
3. Ubezpieczony zgadza sienie podejmowac zadnych dziatan, ktére w jakikolwiek sposdb zwiekszg ekspozycje
Ubezpieczyciela na podstawieniniejszej Polisy.

Wydatki poniesione przez Ubezpieczonego w zwigzku z pomoca i wspotpraca z Ubezpieczycielem niestanowig
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podstaw do Roszczenia ani Szkdéd objetych niniejsza Polisa.
4. Ukarane niestosowaniesiedo Polityki Prywatnos$ci nie bedzie uwazane za przyznaniesie do odpowiedzialnosci.

2.11 Fuzje i Przejecia

1. Jezeli Ubezpieczajacy nabedzie podczas Okresu Polisy kolejngjednostke, z ktdrej przychody wyniosgponad 25% z
facznych rocznych przychodéw Ubezpieczonego okreslonych w najnowszych sprawozdaniach finansowych, niebeda one
wowczas objete niniejsza Polisg na wypadek zadnych stratzwigzanych z przejmowang jednostka, chyba ze Ubezpieczony
udzieli Ubezpieczycielowi pisemnego zawiadomienia przynajmniej 30 dni przed nabyciem spétki i uzyska uprzednia
pisemna zgode Ubezpieczyciela narozszerzenie zakresu ochrony na dodatkowe podmioty oraz zobowigzuje siedo
zapfaty wszelkich dodatkowych Sktadek wymaganych przez Ubezpieczyciela. Ubezpieczenie dla kazdej nabytej jednostki
nie bedzie dostepne, chyba ze zostanieto wyraznie okreslonew adnotacji do niniejszej Polisy.

2. Jezeli podczas Okresu Polisy nastapi zmiana kontroli w ktéryms$ z Ubezpieczonych podmiotéw, wdwczas Polisa
niezwtocznie przestanie obejmowaé wszelkiestraty wykryte pdzniej w odniesieniu do tego podmiotu.

3. Jezeli podczas Okresu Polisy ktérys z podmiotéw przestanie by¢ Podmiotem Zaleznym, wowczas ochrona takiego
bytego Podmiotu Zaleznego, zgodnie z Ogélnymi Warunkami niniejszej Polisy, bedzie dostepna jedynie w zakresiespraw
objetych Polisa, ktére wydarzyly sie, lub rzekomo miaty miejsce przed dniem, w ktérym przestat by¢ Podmiotem
Zaleznym.

2.12 Zmiana w systemie Kontroli

Jesli podczas Okresu Polisy jakakolwiek osoba, grupa lub podmiot przejmie kontrole lub ponad 50% wytworzonego kapitatu
zaktadowego Ubezpieczajacego lub sktaduzarzadu Ubezpieczajacego, wowczas zakres ochrony przewidziany w niniejszej
Polisiezostanieograniczony wytgcznie do Roszczen wysunietych z tytutu Przerwy w Dziatalnosci Cybernetycznej,
Naruszenia Prywatnosci lub Naruszenia Bezpieczenstwa Sieci, majgcych miejsce przed datg wejscia wzycie takiej
sprzedazy, konsolidagji, fuzji lub przejecia kontroli, chyba ze Ubezpieczyciel zgodzit sierozszerzyé zasiegochrony w ramach
Polisy, a Ubezpieczajacy przystatna warunki takiego rozszerzenia zakresu ochrony.

2.13 Prawo Wiasciwe i Rozstrzyganie Sporéw

1. Niniejsza Polisa podlega przepisomprawa kraju zamieszkania Ubezpieczonego.

2. Strony powinny dotozy¢ wszelkich staran, aby rozwigzac wszelkie spory wynikajacez realizacji Polisy w sposdb
polubowny i obopdlny, zgodnie z zasadami bona fide.

3. Wszelkiekontrowersje lub roszczenia wynikajacez albo zwigzane z niniejszg Polityka lub jej naruszeniem, beda
rozstrzygane w drodze arbitrazuw kraju zamieszkania Ubezpieczonego przez jednego (1) arbitra, zgodnie z zasadami
arbitrazu handlowego, a wyrok w sprawieorzeczenia wydanego przez arbitra moze zostaé wniesiony do dowolnego sadu
majacego jego jurysdykcje. Kazda ze stron ponosi wtasne koszty (w tym optaty prawne i wydatki) w sadzie arbitrazowym,
chyba ze arbiter postanowi inaczej.Zadne z postanowien niniejszego punktu nie wyklucza mozliwosci wystapienia
ktdérejs ze stron o wydanie nakazu sgdowego lubinnego tymczasowego zwolnienia przed, w trakcielub po odwofaniusie
do procedur okreslonych w niniejszym punkcie, jezeli w jej ocenie takie dziataniejestkonieczne do unikniecia
nieodwracalnej szkody lub do zachowania status quo.

4. Strony mogg w dowolnym momencie i bez uszczerbku dla jakichkolwiek innych postepowan dazy¢ do
rozstrzygniecia wszelkich sporéw wynikajacych z niniejszej Polisy lub w zwigzku z nig, zgodnie z Zasadami Mediacji.

5. Wszelkiespory nierozstrzygniete w drodze wzajemnej zgody lub arbitrazu, wynikajgce z niniejszego ubezpieczenia
lub z nim zwigzane, w tym wynikajacelub dotyczace jego interpretacji, niewaznosci, wykonania lub rozwigzania, zostang
poddane pod rozstrzygnieciesadu wtasciwego w kraju zamieszkania Ubezpieczonego.

2.14 Powiadomienia

1. Wszystkiezwigzane z ubezpieczeniem powiadomienia od Ubezpieczajacego do Ubezpieczyciela nalezy przesta¢ na
adres Ubezpieczyciela podany w Harmonogramie.

2. Wszystkie powiadomienia od Ubezpieczyciela do Ubezpieczajacego nalezy przestaé na podany w Harmonogramie
adres Ubezpieczonego. Po podpisaniuumowy Polisy, Ubezpieczajacy musi podacadres mailowy, na ktdry maja by¢
wysytane wiadomosci, w tym zmiany warunkéw ubezpieczenia, zmiany w wysokosci Sktadki ubezpieczeniowej, itp.

3. Ubezpieczajacy jest zobowigzany do niezwtocznego, pisemnego powiadomienia Ubezpieczyciela o zmianieadresu
zamieszkania lub adresu mailowego podanego w Harmonogramie i do podania Ubezpieczycielowi nowego adresu
zamieszkania/adresu mailowego. Przed otrzymaniem przez Ubezpieczyciela powiadomienia od Ubezpieczonego o
nowym adresiezamieszkania/adresie mailowym, na adres zamieszkania/adres e-mail wskazany w Harmonogramie
powinna zosta¢ wystana odpowiednia informacja, ktérg powinien otrzymac takze Ubezpieczony na mocy wszelkich
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konsekwencji przewidzianych przez prawo lub umowe.

SEKCJA 3 - OGOLNE WARUNKI SKEADANIA ROSZCZEN

3.1 Rozpatrywanie Roszczen i Powiadamianie

1. Wszystkie powiadomienia o Roszczeniu, Szkodzie, Naruszeniu Prywatnosci, Naruszeniu Bezpieczenstwa Sieci lub
Przerwaniu Dziatalnosci Cybernetycznej muszg zosta¢ wystane do wyznaczonego agenta zajmujgcego siereagowaniem
naincydenty, jak okreslonow Harmonogramie, bezposrednio po tym, gdy Ubezpieczajacy uzyska wiedze o danym
incydencie. Ubezpieczajacy dostarczy potrzebnych informacji i wszelkiej dokumentacji dotyczacej zdarzenia, ktérych
Ubezpieczyciel wedle wtasnego uznania moze wymagag;
2. Ubezpieczony moze powiadomic¢ Ubezpieczyciela o okolicznosciach, ktére mogg spowodowac wysuniecie
Roszczenia, doktadnie okreslajac przy tym powody przewidywania takiego Roszczenia. Jezeli takie zawiadomienie
zostato ztozone, wéwczas wszelkie Roszczenia wysuniete bezposrednio lub posrednio przeciwko Ubezpieczonemu,
domniemanie, zaistniate w skutek tych okolicznoscilub wjakikolwiek sposéb z nimi zwigzane, zostang uznane za
zaistniatew momencie, kiedy Ubezpieczony zawiadomito nich Ubezpieczyciela;
3. Zaden Ubezpieczony nie przyjmujeani nie ponosi zadnej odpowiedzialnosci, nie zawiera uméw ugody, ani
nie wyraza zgody na jakiekolwiek zgtoszenia w odniesieniu do Roszczen bez uzyskania uprzedniej pisemnej
zgody Ubezpieczyciela, poswiadczajacej, ze taka ugoda nie moze byé bezzasadniewstrzymana lub opdzniona;
4. Ubezpieczony ma obowigzek wspdtpracowac z Ubezpieczycielem, wigczajgc w to wszelkich doradcéw,
ktérych Ubezpieczyciel moze wyznaczy¢ do zbadania kazdego Roszczenia, a takze wszystkie niezbedne
informacjei dokumenty, ktérych Ubezpieczyciel moze wedle wlasnego uznania wymagac.

3.2 Powigzane Roszczenia/ Szkody

Wszelkie Szkody |ub Roszczenia wymienione w odpowiednich sekcjach niniejszej Polisy, wynikajacez nich bezposrednio lub
posrednio lubw jakikolwiek sposdb zwigzanez tg sama przyczyna lub zdarzeniem, bedg rozpatrywane jako pojedyncze
Roszczenie / Szkoda, zgtoszone w dniu pierwszej takiej Szkody/ Roszczenia. Kazde wysuniete Roszczenie |ub Szkoda objete
odpowiednimi punktami niniejszej Polisy, aktywujace wiecej nizjeden rodzaj ubezpieczenia, zgodnie z Sekcjg 1 - "Co
pokrywa ubezpieczenie lub/i Sekcjg 2 - "Opcjonalne Ubezpieczenia", beda uwazana za jedng Szkode/ Roszczenie.

3.3 Koszty Obrony i Koszty Reprezentowania Procesowego

Z zastrzezeniem przestrzegania przez Ubezpieczonego postanowien Polisy, Limitu Odpowiedzialnosci i Ryczattu
wyznaczonych w Harmonogramie, Ubezpieczyciel moze zgodzi¢ sie na pokrycie Kosztéw Obrony na biezaco i przed
ostatecznym rozpatrzeniem Roszczenia. Ubezpieczony zobowigzuje sie do zwrotu wszelkich poniesionych Kosztéw Obrony
w przypadku, gdy okaze sie, ze wysuniete Roszczenie nie byto objete ubezpieczeniem.

3.4 Obrona Roszczen

1. Ubezpieczyciel ma prawo, lecz nieobowigzek, do obrony wszelkich wysunietych Roszczen lub Postepowania
Regulacyjnego. Obroncy zostang wspodlnie uzgodnieni przez Ubezpieczonego orazUbezpieczyciela, ale w przypadku
braku takiej umowy, decyzja Ubezpieczyciela bedzie tg ostateczna.

2. Postepowanie bedzie bronionejedynie w przypadku, gdy istnieje uzasadniona perspektywa sukcesui po
przekalkulowaniu kosztéw obrony.

3.5 Odszkodowanie i Ugoda

Ubezpieczyciel wyptaci ogdlny Limit Odpowiedzialnosci wskazanyw Harmonogramie za wszystkie Roszczenia, Szkody
wyszczegolnione w Sekgji 1 - "Co pokrywa Ubezpieczenie" i Sekgcji 2- "Dodatkowe Ubezpieczenia" (jezeli ubezpieczenie jest
aktywne), wtym wszystkie Koszty Obrony, Koszty Ochrony Prawnej, Koszty Informatyki Sledzczej, Koszty Sledczego w
zakresie PCI DSS, Kosztéw Powiadomien, Kosztodw ustugi Call Center, Kosztéw "Credit Monitoring", Kosztéw Zarzadzania
Awaryjnego, Kosztow Powiadomien Regulacyjnych, jesli niesgograniczone ponizej lub w Harmonogramie niezostato
okresloneinaczej.

1. W przypadku wystgpienia wiecej nizjednego Roszczenia lub Szkody w ramach jednego lub wiecej ubezpieczen w
Sekgcji 1- "Co pokrywa Ubezpieczenie" i Sekcji 2 - "Dodatkowe Ubezpieczenia" (jezeli ochrona zostata przyznana),
wynikajgcych ztej samej przyczyny lub zrédta, wowczas Ubezpieczony bedzie upowazniony tylko do zaptfaty Ryczattu,
ktéry jest okreslony jako najwyzszy procent kwoty Ryczattu widniejagcy w Harmonogramie.

2. Kwoty, ktdre zostang wyptacone przez Ubezpieczyciela, niebeda zawieraty ani niebeda przekalkulowane w oparciuo
ogolne koszty Ubezpieczonego, odpowiedzialnos¢ debetowa, podatki, stracone koszty lub zyski, wynagrodzenia
ponoszone w ramach wykonywanej Dziatalnosci Gospodarczej ani zadne pzyszte koszty prowadzenia biznesu, w tym
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m.in. koszty przysztych licencji, tantiemlub koszty poprawy bezpieczernstwa Ubezpieczonego |ub przeprowadzania
kontroli.

3.6 Przerwa w Dziatalnosci Cybernetycznej

1. W wyniku przerwy objetej ubezpieczeniem Ubezpieczyciel zaptaci réznice pomiedzy rzeczywistym Dochodem
Netto Ubezpieczonego uzyskanym w Okresie Odpowiedzialnosci i Dochodem Netto, ktéry Ubezpieczony uzyskatby
podczas tego okresu lub, jezelijestto pierwszyrok handlowy, réznice pomiedzy Dochodem Netto podczas Okresu
Odpowiedzialnosci i w czasienastepujacym bezposrednio po zaktdéceniu, pomniejszong o wszelkie oszczednosci
wynikajgcez kosztéw i wydatkéw, ktére Ubezpieczony wyptacitby z dochodu w Okresie Odpowiedzialnosci.

2.  Ubezpieczyciel zaptaci rowniezuzasadnione Zwiekszone koszty pracy.

Niniejsza Polisanie ma zastosowania i wszczegdlnos$ci wyklucza ALOP i CBl w odniesieniu do Przerwy w Dziatalno$ci.
3.  Ubezpieczony jestzobowigzany do pokrycia Ryczattu w zwigzku z Przerwa w Dziafalnosci Cybernetycznej
odpowiednio za kazdg ubezpieczong przerwe.

3.7 Obrona Ruglacyjna i Roszczenia z tytutu Grzywien

Najwyzsza kwota, ktérg Ubezpieczyciel wyptacitacznie za Obrone Regulacyjng i Kary oraz Roszczenia jestokreslona w
Harmonogramie. Jest ona zawarta w ramach ogdlnego limitu odszkodowania wskazanego w Harmonogramie, a nie jest
jedynie jego uzupetnieniem.

3.8. Koszty zwigzane ze Certyfikatami Bezpieczennstwa PCI

1. Najwyzsza kwota, ktorg Ubezpieczyciel wyptacitgcznie za Wydatki zwigzane z Certyfikatami Bezpieczeristwa PCI
jest okreslona w Harmonogramie. Jest ona zawarta w ramach ogdélnego limitu odszkodowania wskazanegow
Harmonogramie, a niejest jedyniejego uzupetnieniem.

2. Ubezpieczyciel ma prawo, ale nie obowiazek, do przejecia kontroli, obronyi rozliczenia wszelkich Roszczen lub
dochodzenia.

3. Jesli Ubezpieczony nie zgodzi sie na jakiekolwiek ugody zalecane przez Ubezpieczyciela i akceptowalne dla powoda,
wowczas Ubezpieczony moze kontynuowac obrone i dochodzenie w sprawietakiego Roszczenia. Jednakze dalsze koszty
i poniesionewydatki zostang pokryte przez Ubezpieczonego, a Ubezpieczyciel nie bedzie miatobowigzku zwrotu tych
ptatnosci.

4. Na kazdym etapie Roszczenia, Szkody, Naruszenia Prywatnosci, Naruszenia Bezpieczeristwa Sieci, Przerwy w
Dziatalnosci Cybernetycznej, Ubezpieczyciel moze zdecydowac sie na zaptate Limitu Odpowiedzialnosci lub dowolnej
kwoty, ktéra pozostanie po dokonaniu wczesniejszej ptatnosci. W tym przypadku Ubezpieczyciel niebedzie ponosit
dalszej odpowiedzialnosciza takie Roszczenie, Szkode, Naruszenie Prywatnosci, Naruszenie Bezpieczeristwa Sieci,
Przerwe w Dziafalnosci Cybernetycznej.

3.9 Subrogacja i Odzyskiwanie

1. Jezeli na podstawie niniejszej Polisy majgzosta¢ dokonane jakiekolwiek ptatnosci wzwigzku z Roszczeniem,
wowczas Ubezpieczyciel ma prawo do uzyskania wszelkich praw do odszkodowania Ubezpieczonego wobec dowolnej
strony, niezaleznie od tego, czy ptatno$¢ zostata dokonana i czy Ubezpieczony uzyskat petng rekompensate za swoja
szkode. Ubezpieczyciel jestuprawnionydo uzyskaniai dochodzenia tych praw w imieniu Ubezpieczonego.
Ubezpieczony niezrobi nic, co skutkowatoby naruszeniem tych praw. Ubezpieczony musi, na wtasny koszt, pomadc
Ubezpieczycielowi poprzez udzielanieinformacji, ktérych Ubezpieczyciel zasadniewymaga, aby skorzysta¢zprawa do
odszkodowania lub wszelkich subrogacji, wtym, m.in. do dostarczenia sporzadzonej dokumentacji i przedstawienia
dowodow.

2. Wszystkie odzyskane kwoty uzyskane po dokonaniu jakiejkolwiek ptatnoscina podstawie niniejszej Polisy,
pomniejszone o rzeczywisty koszt odszkodowania, zostang naliczonei przyznanew nastepujacy sposdb: po pierwsze w
celu pokrycia odpowiedzialnosci Ubezpieczonego za kwoty, ktére winnym przypadku zostatyby zaptacone na podstawie
niniejszej Polisy, ale przekraczajg obowigzujacy Limit Odpowiedzialnosci; po drugie do zwrotu Ubezpieczycielowi
wszelkich kwot wptaconych przez Ubezpieczyciela; i po trzecie, Ubezpieczonemu w celu pokrycia Ryczaftu poniesionego
przez Ubezpieczonego.

Art. 3.10 Fatszywe roszczenia

1. Jezeli Ubezpieczony lub ktokolwiek upowazniony do ubezpieczenia za Roszczenie lub Szkode objete jakimkolwiek
ubezpieczeniem przewidzianych w niniejszej Polisie, ub ktokolwiek w imieniu Ubezpieczonego lub innej osoby, bedzie
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prébowat oszuka¢ Ubezpieczyciela poprzez umysine podanie mu nieprawdziwych informacji lub zgtoszenie fatszywego
Roszczenia lub Szkody w ramach niniejszej Polisy, wowczas:
a) Ubezpieczyciel jest upowaznionydo ztozenia Ubezpieczonemu wypowiedzenia Polisy ze skutkiem od dnia
dokonania oszustwa, ztozenia fatszywego Roszczenia lub podania nieprawdziwych informacji;
b) Ubezpieczyciel jest upowazniony do odmowy dokonania ptatnosci wramach niniejszej Polisy w zwigzku z
jakimikolwiek Roszczeniami lub Szkodami zgtoszonymi po dacie oszustwa, ztozenia fatszywego Rsozczenia lub
podania nieprawdziwych informacji;
c) Ubezpieczony musi zwrdci¢ wszystkie ptatnosci dokonane przez Ubezpieczyciela w zwigzku z Roszczeniami
lub Szkodami majacymi miejsce po dacieoszustwa, ztozenia fatszywego Rsozczenia lub podania nieprawdziwych
informacji
Nie wptywa to na prawa Ubezpieczonego w zwigzku ze zgtoszonym Roszczeniem i Szkoda, ktdre miaty miejsce przed datg
oszustwa, ztozenia fatszywego Roszczenia lub podania nieprawdziwych informacji.

SEKCIA 4 - WYJATKI

Ubezpieczyciel nie jestzobowigzany do dokonywania pfatnosci ani jakichkolwiek §wiadczen lub ustugw odniesieniu do
Szkody Iub Roszczenia opartych o, lub wynikajacych z, lub zwigzanych z:
1. Uszkodzenia ciata i mienia
posednie lub bezposrednie, oparte o, lub wynikajacez, lub zwigzane z rzeczywistym lud domniemanym Uszkodzeniem
Ciata lub Uszkodzeniem Mienia, jednakze ten wyjatek nie odnosi siecierpienia psychicznego, urazulub choroby
psychicznej, bolu, cierpienia lub szoku wynikajacych z Bezprawnego Naruszenia Prywatnosci i/lub Bezprawnej Publikacji
Elektronicznej.
2. Zanieczyszczenie
posednie lub bezposrednie, oparte o, lub wynikajacez, lub zwigzane z wptywem na powietrze, glebe lub wode,
wynikajgcez uwolnienia, rozproszenia, wycieku lub wydostania siejakiegokolwiek statego, ciektego, gazowego,
biologicznego, radioaktywnego lub termicznego srodka drazniacego lub zanieczyszczenia, niezaleznie od tego, czy
wystepuje ono naturalnie, czy nie, w tym dym, opary, sadze, wtékna, zarazki, wirusy, spaliny, kwasy, zasady, chemikalia,
odpady iinnetoksyczne lub szkodliwe substancje, dZzwieki, hatasy, zapachy, wibracje, falelub zmiany temperatury;
3. Wojna i wojna domowa
posrednielub bezposrednie, wywotane w skutek wojny, inwazji, dziatan wrogdw, walk (wypowiedzianych lub nie), wojny
domowej, buntu, rewolucji, powstania, wtadzy wojskowej, lub konfiskaty, nacjonalizacji lub rekwizycji, lub zniszczenia, lub
uszkodzenia mienia na polecenie jakiegokolwiek rzadu, wtadz publiczinych czy lokalnych.
Do celéw niniejszej klauzuli wszystkie wymienione powyzej incydenty obejmujg zaréwno zachowania fizyczne, jaki
cybernetyczne.
4.Ryzyko nuklearne
bezposrednie lub posrednie oparte na, lub wynikajacez, lub przypisanedo:
a. Dowolnego rodzaju materiatu nuklearnego, reakcji jadrowej, promieniowania nuklearnego lub skazenia
radioaktywnego;
b. wszelkich produktéw lub ustug, ktére obejmuja, wiaczajg lub w jakikolwiek sposdb odnosza sie do ktorejkolwiek z
czesci powyzszego punktu a. lub przechowywania, obchodzenia sielub usuwania czegokolwiek z wymienionych w
powyzszym punkcie a.
c. wszelkich operacji przeprowadzanych w dowolnym miejscu, w ktérym znajdujesie cokolwiek z wymienionych w
powyzszych punktach a.lub b.

Zagrozenia zwigzane z Energig Jadrowg zgodnie z Klauzula Zagrozen zwigzanych z Energig Jadrowa (reasekuracja)(1994)
(na catym Swieciez wytgczeniem USA i Kanady) NMA 1975a.

5. Atak i konfiskata

posednie lub bezposrednie, oparte o, lub wynikajgcelub powigzane z jakgkolwiek konfiskatg, przywlaszczeniem, zajeciem
lub znieszczeniem mienia na polecenierzadu, organu wtadzy publicznej lub lokalnej, lub nakazemtakiego organu do
usuniecia, dezaktywacji lub zablokowaniem dostepu do Zabezpieczonej Sieci.

6. Problemy istniejace wczesniej

moggce prowadzi¢ do Szkody lub Roszczenia, o ktérych Ubezpieczony wiedziatlub mégt wiedzie¢ przed wyrazeniem
przez Ubezpieczyciela zgody na Swiadczenie ochrony w ramach niniejszej Polisy, jak m.in. fakty, okolicznosci, sytuacje,
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transakcje, wydarzenia:
(a)lezace u podstaw lub domniemane we wszelkich wcze$niejszychi/lub toczacych sie postepowaniach sgdowych,
administracyjnych lub regulacyjnych, o ktérych Ubezpieczony otrzymat powiadomienie przed Datg Retroaktywng;
(b) ktére przed Datg Retroaktywnga byly przedmiotem jakiegokolwiek powiadomienia ztozonego przez Ubezpieczonego,
lubw jego imieniu, na podstawieinnej polisy ubezpieczeniowej; lub
(c) ktére byty znane Ubezpieczonemu przed Datg Retroaktywng i mozna by oczekiwac, ze bedg powodem do
wysuniecia Roszczenia.

Z tytutu ubezpieczenia wstecznego :
- Wyjatek: wczeSniejsze i toczace sie postepowania sgdowe;
- Knowledge Date, tj., gdy data, kiedy Ubezpieczony dowiedziatsie o wirusieniejest wczesniejsza niz poczatek
pierwotnej Polisy.
7. Nieuczciwe czyny i akty przestepczosci
posednie lub bezposrednie, oparte o, lub wynikajgcelub powigzane z nieprawdziwym, nieuczciwym, kryminalnym,
ztosliwym, szkodliwym, czynem intencjonalnymlub zaniedbaniem, lub tez umysInym naruszeniem jakiegokolwiek statutu,
zasady, prawa przez Ubezpieczonego, jezeli przyznanie sie, prawomocne orzeczenie lub ustaleniedowodzg, iztakie
dziatanielub naruszenie miatmiejsce; pod warunkiem jednak, ze niniejsza klauzula nie ma zastosowania do zadnego z
Pracownikow.
8. Odpowiedzialno$¢ zawodowa
dla kazdego Roszczenia wysunietego przez kazdg osobe lub podmiot, ktéorym Ubezpieczony udzielit porad zawodowych
lub ustug. Jednakze wyjatek ten nie ma zastosowania wstosunku do Roszczen wysunietych w ramach Roszczen z tytutu
Odpowiedzialnosci za Prywatnos¢ oraz Roszczen z tytutu Odpowiedzialnosci za Media Internetowe pod warunkiem, ze
Roszczenie nie jestbezposrednio zwigzane z udzielong poradg zawodowa lub ustuga.
9. Awaria narzedzi
oparta o, wynikajgca lub zwigzana z dowolng usterkg mechaniczng lub elektroniczng, zaktéceniem, przestojem,
niezaleznie od przyczyny, w tym tez przerwg w dostawie energii elektrycznej lub przepieciem, spadkiemlub zanikiem
napiecia, zwarciem, przepieciem, zaburzeniem zasilania lub przestojemw dostawie gazu, wody, potaczenia
telefonicznego, kablowego, satelitarnego, telekominikacyjnego, internetowego lub jakiegokolwiek elementu, w tym
sprzetu komputerowego lub oprogramowania, lub kazdej innej infrastruktury, jednakze:
a) w przypadku Szkody |ub Naruszenia Prywatnosci, niniejsza klauzula nie ma zastosowania wsytuacjijakiejkolwiek
awarii, przerwy, przestoju w dostawie potaczenia telefonicznego, kablowego lub telekomunikacyjnego bedacego pod
bezposrednig kontrolg Ubezpieczonego, bedacych rezultatem Bezprawnego Czynu lub Naruszenia Bezpieczenstwa
Sieciowego przeciwko Zabezpieczonej Sieci.
b) w przypadku Kosztéw Przywracania Zasobow Cyfrowych, niniejsza klauzula nie ma zastosowaniaw sytuacji
jakiejkolwiek awarii, przerwy lub przestoju w dostawie pofaczenia telefonicznego, kablowego lub telekomunikacyjnego,
bedacych pod kontrolg Ubezpieczonego.
10. Koszty naprawy
koszty zwiekszenia zakresu ochrony lub naprawy Zabezpieczonej Sieci lub pozostatych aplikacjii systeméw nalezacych do
Ubezpieczonego.
11. Upadtosc
oparta o, wynikajgca lub powigzana z upadtoscia lub niewyptacalnoscig Ubezpieczonego lub innej osoby, w tym
Ustugodawcy.
12. Jurysdykcje nieobjete ubezpieczeniem
oaprte o, wynikajacelub powigzane z jakimkolwiek postepowaniem sgdowym wszczetym w dowolnej jurysdykcji
nieobjetej Zakresem Terytorialnym okreslonym w niniejszym Harmonogramie.
13. Roszczenia Pacownikow z tytutu Odpowiedzialnos$ci za Media Internetowe
Dla kazdego Roszczenia ujetego w Sekcji 1 - "Co pokrywa Ubezpieczenie", "Ochrona Oséb Trzecich", "Roszczenia z
tytutu Odpowiedzialnosci za Media Internetowe" wysunietego przez jakgkolwiek osobe lub podmiot zatrudnione przez
Ubezpieczonego obecnie lubw przesztosci, w tym miedzy innymi pracownikdw, freelancerdw i niezaleznych
wykonawcéw.
14. Wiasno$¢ intelektualna
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oparta na, wynikajgca lub zwigzana zjakagkolwiek rzeczywistg lub domniemang kradziezg, naruszeniem, rozmyciem,
naruszeniem lub sprzeniewierzeniem:
a) kazdego patentu lub tajemnicy handlowej, jednakze niniejsza klauzulanie odnosi sie do Roszczen, ktdére zarzucajg
nieumysine wyjawienietajemnicy przedsiebiorstwa stanowigce Naruszenie Prywatnosci; lub
b) z wyjatkiem ochrony przewidzianej w Sekgji 1 - "Co pokrywa Ubezpieczenie", "Ochrona Oséb Trzecich", Roszczenia
z tytutu Odpowiedzialnosci za Media Internetowe", wszelkich prawautorskich, znakéw towarowych, nazw
handlowych, znakéw handlowych lub innej wtasnosci intelektualnej jakiejkolwiek strony trzeciej.
15. Zniestawienie
oparte na, wynikajgcelub zwigzane z jakimkolwiek oswiadczeniem, o ktérym Ubezpieczony wiedziatalbo powinien byt
wiedziec, ze byto zniestawiajgce w momencie publikacji.
16. Sankcje i ograniczenia
oparte o, bezposrednio lub posrednio wynikajacez lub zwigzane z przypisangszkodg, stratglub $wiadczeniemna w
ramach niniejszej Polisy w zakresie, w jakim zapewnienie takiej ochrony, wypfata roszczen lub benefitéw narazityby
Ubezpieczyciela na sankcje, zakazy lub ograniczenia wynikajacezrezolucji Narodéw Zjednoczonych lub sankcji
handlowych lub gospodarczych, przepisow ustawowych i wykonawczych Unii Europejskiej, Wielkiej Brytaniilub Standéw
Zjednoczonych Ameryki.
17. Kradziez pieniedzy
oparta o, wynikajgca lub zwigzane z jakakolwiek stratg, transferem albo kradziezg pieniedzy, papierow wartosciowych,
funduszy lub towaréw nalezacych do Ubezpieczonego lubinnych osdb pozostajgcych pod nadzorem, opieka lub kontrolg
Ubezpieczonego |ub Ustugodawcy.
18. Roszczenia wniesione przez powigzane strony
Wszelkie Roszczenia wysuniete przez jakgkolwiek osobe lub podmiot w rozumieniu Wykonawcy z ramienia
Ubezpieczonego lub ktdrejkolwiek ze strony majacej interes finansowy, wykonawczy lub zarzadczy wzgledem
Ubezpieczonego, w tym kazda spdtka-matka lub kazda strona, w ktérej Ubezpieczony miatinteres finansowy,
wykonawczy lub zarzadczy.
19. Niewyszczegodlnione dochodzenia w kwestii prywatnosci
bezposrednio lub posrednio oparte, wynikajgcelub przypis anedo jakiegokolwiek Postepowania Regulacyjnego lub
dochodzenia wynikajgcego z rutynowego nadzoru regulacyjnego, dochodzenia lub kontroli zgodnosci, dochodzenia
wewnetrznego lub dochodzenia dotyczacego dziatalnoscibiznesu Ubezpieczonego, ktdry nie jestzwigzany wytacznie z
domniemanym Bezprawnym Nruszeniem lub Naruszeniem Ochrony Danych.
20. Odpowiedzialnos¢ umowna
bezposrednio lub posrednio oparta na, wynikajaca lub powigzana zjakgkolwiek odpowiedzialno$cigumowna,
zobowigzaniami albo naruszeniem umowy, w tym odpowiedzialnos$ciginnych oséb przejetych przez Ubezpieczonego, z
wyjatkiem zakresu, w jakimtaka odpowiedzialnos¢ wigzataby siez Ubezpieczonym w przypadku braku takiej umowy lub
porozumienia.
21. Grzywny i kary
bezposrednio lub posrednio oparte na, wynikajacelub zwigzane z sankcjami karnymi, cywilnymi lub regulacyjnymi,
grzywnami, karami, przegrupowaniem zyskéw, odszkodowaniami karnymi, odszkodowaniami wzorcowymi,
odszkodowaniami potréjnymi lub odszkodowaniami wiel okrotnymi, ktére Ubezpieczony jestprawnie zobowigzany
zaptacié, w tym m.in. do tych natozonych przez jakikolwiek krajowy lub lokalny organ rzadowy lub dowolng organizacje
licencjonujaca.
Nie dotyczy to jednak Sekcji 1 - "Co pokrywa Ubezpieczenie" oraz "Ochrona Oséb Trzecich":
a) Kosztow zwigzanych z Certyfikatami Bezpieczenistwa PCI
b) Obrong Regulacyjng i Roszczeniami Grzywien, jezeli podlegajg ubezpieczeniu jurysdykcji, w ktérej dane orzeczenia
zostatly po razpiewszy wydane.
22. Upowszechnianie w formie elektronicznej
bezposrednio lub posrednio oparte na, wynikajgcelub zwigzane z niezamoéwionym rozpowszechnianiem elektronicznym
faksow, wiadomosci mailowych lub innej komunikacji do wielu faktycznych lub potencjalnych klientéw przez
Ubezpieczonego lub jakakolwiek strone trzecig, w tym faktyczne lub domniemane naruszenia ustawy antyspamowej,
prawa, rozporzadzenia lub regulacji, ktérezabraniajglub ograniczajg wysytanie, transmitowanielub przekazywanie
materiatow lub informacji w dowolnej jurysdykcji. Niniejsza klauzula nie ma jednak zastosowania w przypadku Szkody lub
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Roszczen wysunietych przeciwko Ubezpieczonemu w wyniku Naruszenia Bezpieczenstwa Sieci.

23.Nieautoryzowane udostepnianie plikéw

oparte na, wynikajgcelub zwigzane z przesytaniem lub pobieraniem muzyki, filmoéw, oprogramowania lub gier wideo w
zdigitalizowanej formie przez osoby, ktére rzekomo lub faktycznienie posiadajgwaznych licencji na takg muzyke, filmy,
oprogramowanielub gry wideo, w odniesieniujedyniedo Sekcji 1 - "CO POKRYWA UBEZPIECZENIE", orazRoszczen z
tytutu Odpowiedzialnosci za Media Internetowe.

24, Ataki sponsorowane przez rzad /panistwo objete Ubezpieczeniem w zakresie Cyberterroryzmu.

25. Szkody spowodowane Btedami Operacyjnymi/Wadliwymi Operacjami i /lub Awariami Systemu

26. Ponadto nastepujace rodzaje dziatalnosci s3 wylgczone z niniejszej Umowy:

ASTINE SRCERITY

- Bezpieczerfistwo wewnetrzne,

- bezpieczennistwo narodowe,

- Banki, towarzystwa kredytowe, firmy oferujace karty kredytowe, firmy ubezpieczeniowe, fundusze inwestycyjne,
- Ustugi hostingu i zestawienia stron internetowych (w tym Dostawcy Ustug Internetowych (ISP)/ dostawcy ustug
poczty elektronicznej / podmioty mediéw spotecznosciowych / ustugi przetwarzania danych),

- Linie lotnicze,

- Telekomunikacja,

- Dostawcy energii.
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