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3. Definicje
Ponizsze stowa majg takie samo znaczenie, niezaleznie od tego, gdzie wystepujg w niniejszej Polisie.
Cyberatak oznacza celowy atak cyfrowy, ktérego celem jest uszkodzenie, usuniecie, zaktdcenie, zniszczenie lub awaria

Twojego biurowego systemu komputerowego lub zasobdéw cyfrowych, w tym zainfekowanie wirusem komputerowym
i atak hakerski.

Zasoby cyfrowe oznaczaja oprogramowanie i wszelkie dane elektroniczne, ktére sg przechowywane w/lub poza
Twoim biurowym systemem komputerowym.

Odpowiedzialnos¢ cywilna oznacza pisemne zadanie odszkodowania, nakazu sadowego lub innego zadoscuczynienia,
skierowane przeciwko Tobie przez osobe trzecig z tytutu szkdd poniesionych i wynikajgcych bezposrednio z uzyskania
przez hakera nieuprawnionego dostepu do zawarto$ci Twojego biurowego systemu komputerowego.

Ekspert oznacza dowolnego specjaliste ds. cyberbezpieczenstwa wyznaczonego przez Doradce Ubezpieczeniowego w
celu udzielenia Ci eksperckiej pomocy w zakresie cyberbezpieczenstwa.

Cyberkradziez oznacza kazda kradziez zasobdw cyfrowych przez hakera.

Zagrozenie cybernetyczne oznacza kazde zagrozenie ze strony osob trzecich w zakresie uszkodzenia, usuniecia,
zaktécenia, awarii lub zniszczenia w jakikolwiek sposdb Twojego biurowego systemu komputerowego lub zasobdow
cyfrowych.

Haker oznacza osobe trzecia, ktéra dziata z zamiarem wyrzadzenia szkody i uzyskuje nieautoryzowany dostep do
Twojego biurowego systemu komputerowego wytacznie poprzez obejscie istniejacych systemdéw bezpieczenstwa
zatozonych w celu ochrony przed takim nieautoryzowanym dostepem.

Biuro oznacza Twoj lokal biurowy, wykorzystywany przez Ciebie do prowadzenia dziatalno$ci handlowej/zawodowej
znajdujacy sie pod adresem podanym w umowie do niniejszej Polisy.

Biurowy system komputerowy oznacza dowolny, nalezgcy do Ciebie, komputer, sprzet, oprogramowanie, ktére faczy
sie z Twoim internetem biurowym, jest uzywane do cel6w komercyjnych/zawodowych i znajduje sie w Twoim biurze.

Incydent oznacza zagrozenie cybernetyczne, cyberatak, cyberkradziez lub roszczenie z tytutu odpowiedzialnosci oséb
trzecich.

Okres Ubezpieczenia oznacza okres przewidziany w niniejszej polisie.

Doradca Ubezpieczeniowy oznacza osobe wyznaczong przez Ubezpieczyciela, ktéra jest odpowiedzialna za likwidacje
szkdd zgodnie z niniejsza Polisg Ubezpieczeniowg. Szczegdty dotyczace Doradcy Ubezpieczeniowego znajdziesz w
niniejszej Polisie.

My/ nasz / nas / ubezpieczyciel to zwroty oznaczajace firme ubezpieczeniowa Lev Ins AD, autoryzowang i regulowang
przez butgarska Komisje Nadzoru Finansowego.

Ty / Twéj oznacza podmiot figurujgcy w harmonogramie polisy jako Ubezpieczony.
4. Co pokrywa Ubezpieczenie:

4.1. Cyberzagrozenie lub Cyberatak

Jezeli padniesz ofiarg cyberzagrozenia lub cyberataku w okresie trwania Ubezpieczenia, wéwczas my:

4.1.1 Zapewnimy Ci fachowa pomoc w nastepujacy sposéb: Otrzymasz wstepne porady ekspertéw i pomoc za
posrednictwem naszej infolinii dostepnej 24/7. Nastepnie udzielimy Ci dalszych porad i fachowej pomocy za
posrednictwem telefonu lub, w miare mozliwosci, poprzez zdalny dostep:
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e analiza zagrozenia cybernetycznego lub cyberataku i okreslenie jego charakteru;
e przywrdcenie biurowego systemu komputerowego i zasobdw cyfrowych, korzystajac z Twoich wtasnych kopii
zapasowych.

Zapewniamy do 25 godzin fachowej pomocy.
4.1.2 Wyplacimy odpowiednie i uzasadnione odszkodowanie:

e pokrycie kosztéw naprawy lub wymiany biurowego systemu komputerowego w przypadku, gdy pomoc
naszych ekspertow okreslona w punkcie 4.1.1 nie rozwigze skutkdw cyberataku; maksymalny limit
odszkodowania jest okreslony w harmonogramie niniejszej Polisy;

Aby Ubezpieczyciel wypfacit Ci wyzej wymienione odpowiednie i uzasadnione odszkodowanie, zgodnie z niniejszym
punktem i nie pomijajac zadnego z warunkéw okreslonych ponizej w sekcji 6. ,,Warunki”, musisz zainstalowac lub
zapewni¢ zdalny dostep w celu zainstalowania zalecanego przez Ubezpieczyciela rozwigzania zabezpieczajacego EDR
(wykrywanie i reagowanie na punktach korncowych). (instalacia moze by¢ wykonana przez Ciebie lub naszego
eksperta cybernetycznego).

Wyptacimy Ci odszkodowanie w wysokosci nieprzekraczajacej maksymalny, okreslony w harmonogramie Twojej
Polisy, limit za okres ubezpieczenia.

Jesli padniesz ofiarg ataku hakerskiego, musisz natychmiast powiadomi¢ policje i swojego Doradce
Ubezpieczeniowego.

4.2. Cyberkradziez

Jezeli padniesz ofiarg cyberkradziezy w okresie Ubezpieczenia, wéwczas my zapewnimy Ci:
4.2.1 Fachowa pomoc w nastepujacy sposdb:

Otrzymasz wstepne porady ekspertéw i pomoc za posrednictwem naszej infolinii dostepnej 24/7. Nastepnie, w miare
mozliwosci, udzielimy Ci dalszych porad i fachowej pomocy przez telefon:

Zapewniamy do 25 godzin fachowej pomocy.

4.2.2 Porady ekspertow majace na celu zapobieganie lub zminimalizowanie potencjalnie niekorzystnych skutkéw
podejrzanego wydarzenia cybernetycznego.

4.2.3 Zalecenie powiadomienia oséb, ktérych dane mogty pas¢ celem ataku.

4.3. Ograniczenie dostepu

Zapewniamy doradztwo w zakresie sposobu obejscia potencjalnego ograniczenia lub utrudnienia dostepu do Twoich
biurowych systeméw komputerowych.

Aby Ubezpieczyciel zapewnit Ci wyzej opisane wsparcie eksperckie, zgodnie z niniejszym punktem i nie pomijajac
zadnego z warunkéw okreslonych ponizej w sekcji 6. ,,Warunki”, musisz zainstalowac lub zapewnic¢ zdalny dostep w
celu zainstalowania zalecanego przez Ubezpieczyciela rozwiazania zabezpieczajgcego EDR (wykrywanie i reagowanie
na punktach koncowych). (instalacja moze by¢ wykonana przez Ciebie lub naszego eksperta cybernetycznego).

4.4. Odpowiedzialno$¢ cywilna

Jesli musisz zgtosi¢ roszczenie lub orzeczenie sgdowe wynikajace z wniesienia skargi przeciwko Tobie z tytutu
odpowiedzialnosci cywilnej w okresie Ubezpieczenia:

Zapewniamy do 25 godzin fachowej pomocy.

4.4.1 Zapewniamy wsparcie w obronie roszczenia lub orzeczenia w wysokosci do 20% od maksymalnego limitu
okreslonego w harmonogramie Polisy. Obowigzkiem jest stosowanie sie do porad i zalecen Doradcy
Ubezpieczeniowego.
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5. Czego nie pokrywa Ubezpieczenie:

Nie pokrywamy:

5.1. fizycznych strat lub uszkodzenia mienia materialnego, innych niz uszkodzenie biurowego systemu
komputerowego w wyniku ataku cybernetycznego lub przez hakera;

5.2. strat wynikajgcych z awarii ustug jakiegokolwiek zewnetrznego dostawcy ustug;

5.3. wszelkich strat, szkéd lub odpowiedzialnosci, ktére sg zbiezne z celami Twojej dziatalnosci handlowej, biznesowej
lub zawodowej;

5.4. kosztdw odzyskiwania, naprawy lub wymiany jakichkolwiek osobistych danych cyfrowych, w tym miedzy innymi
zdjeg, filmow lub muzyki;

5.5. jakichkolwiek przyczyn poprzedzajacych okres ubezpieczenia, o ktérych wiesz lub powinienes wiedzieé, ze moga
prowadzi¢ do roszczenia lub strat objetych Ubezpieczeniem;

5.6. zadnych kosztéw wynikajgcych z jakiejkolwiek przerwy w dziatalnosci;

5.7. zadnych kosztow wynikajacych z grzywien lub kar regulacyjnych, w tym miedzy innymi naruszenia RODO,
przepisow o ochronie danych itp.

5.8. w zadnym wypadku Ubezpieczyciel nie ponosi odpowiedzialnosci za niewykonanie lub opdznienie w wykonaniu
swoich zobowigzan spowodowane bezposrednio lub posrednio z przyczyn niezaleznych od niego, w tym m.in.
strajkow, przestojéw w pracy, wypadkéw, skutkéw wojny lub terroryzmu, niepokojow cywilnych lub wojskowych,
katastrof nuklearnych lub naturalnych, dziatan sity wyiszej, zdarzen losowych, utraty lub awarii ustug uzytecznosci
publicznej, tacznosci lub ustug komputerowych (oprogramowania i sprzetu); oczywistym jest, ze Ubezpieczyciel
dotozy wszelkich staran, ktére sg zgodne z przyjetymi praktykami w branzy ubezpieczeniowej, aby wznowi¢
Swiadczenie ustug tak szybko, jak jest to mozliwe w danych okolicznosciach.

5.9. konfiskaty, zawtaszczenia, przymusowej nacjonalizacji, zniszczenia/usuniecia mienia na mocy nakazu obecnego
rzadu lub organu; konfiskaty natozonej jako kara lub wyrok za przestepstwo popetnione na mocy dowolnego Kodeksu
karnego oraz dezaktywacji lub zablokowania dostepu do Twoich zasobdéw cyfrowych lub biurowych systeméw
komputerowych, jak réwniez bedacych skutkiem jakichkolwiek btedéw lub zaniechan zwigzanych z Twoim
postepowaniem zawodowym;

5.10. wszelkiego rodzaju cyberzagrozenia, ktére nie jest wyraznie wymienione w niniejszej Polisie Ubezpieczeniowej
lub jej adnotacjach na niniejszych warunkach;

5.11. zadnych incydentdw majgcych miejsce poza krajem, w ktéorym znajduje sie Twoja firma. Rozszerzenie
Ubezpieczenia dla Unii Europejskiej jest dostepne na zadanie;

5.12. naruszenia jakichkolwiek praw wtasnosci intelektualnej.

6. Warunki

Informacje przedumowne o odpowiedzialnosci za wykonanie ustugi i ptatnosciach:

Informacje przedumowne dot. Swiadczenia przez Polise Ubezpieczeniowa Cyber Lev Business ustugi pfatnosciach sg
nastepujace:

a.Optacenie skfadek okreslonych w harmonogramie Polisy;

b.Upewnienie sie, ze ochrona hastem jest wigczona, wszystkie aktualizacje oprogramowania sg przeprowadzane w
przeciggu 90 dni od ich udostepnienia, wszystkie zapory sg aktywne, a oprogramowanie antywirusowe jest
aktualne i aktywne na wszystkich komputerach i uzywanych urzadzeniach przenos$nych, ktére sg Twojg
wtasnoscig lub sg przez Ciebie kontrolowane.

c. Aby Ubezpieczyciel mogt wyptacic odszkodowanie, zgodnie z punktami 4.1.2 i 4.3., nie pomijajac zadnego z
warunkéw okreslonych w niniejszym punkcie 6. "Warunki", musisz zainstalowaé, lub zapewnic zdalny dostep
w celu zainstalowania rekomendowanego przez Ubezpieczyciela rozwigzania zabezpieczajacego EDR
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(wykrywanie i reagowanie na punktach koncowych). (instalacja moze by¢ wykonana przez Ciebie lub naszego
eksperta cybernetycznego).

d.Mozliwie najszybsze powiadomienie policji i Doradcy Ubezpieczeniowego o kazdym incydencie wykrytym w
okresie Ubezpieczenia. Dla celdw tego warunku:

i. ,wykryty” oznacza, ze o incydencie wiesz Ty lub zatrudniona przez Ciebie osoba;

ii.o incydencie nalezy zawiadomié¢ Doradce Ubezpieczeniowego za posrednictwem numeru alarmowego
wskazanego w harmonogramie Polisy.

e. nie nalezy przyjmowa¢ zadnej odpowiedzialnos$ci za jakiekolwiek roszczenia ani odpowiada¢ na nie bez naszej
uprzedniej, pisemnej zgody. Jezeli to zrobisz, wéwczas mozemy odmdwic lub zmniejszy¢ wysokos¢ wyptaconego
odszkodowania w oparciu o zasady naszej Polisy.

7. Subrogacja

Niniejszym przyjmuje sie, ze Ubezpieczyciel wstepuje w prawa Ubezpieczonego w kazdym przypadku zaptaty badz
zwrotu kosztéw.

8. Oszustwo

Jezeli Ty lub ktokolwiek w Twoim imieniu sprébuje nas oszukaé poprzez celowe podanie nieprawdziwych informacji
lub zgtoszenie nieuczciwego roszczenia w ramach niniejszej Polisy Ubezpieczeniowej Cyber Lev Business, wowczas
bedziemy uprawnieni do wypowiedzenia umowy niniejszej Polisy Ubezpieczeniowej ze skutkiem od dnia podania
fatszywych informacji lub wysuniecia fatszywego roszczenia.

Mamy prawo do zatrzymania wszystkich wptaconych skfadek i nie bedziemy przeprowadza¢ zadnych ptatnosci w
zwigzku z roszczeniami wysunietymi po dacie wypowiedzenia umowy. Jeste$ zobowigzany do zwrotu wszystkich
ptatnosci dokonanych w ramach niniejszej Polisy Ubezpieczeniowej Cyber Lev Business w zwigzku z kazdym
roszczeniem zgtoszonym po dacie wypowiedzenia umowy.

9. Jak zgtosi¢ reklamacje
W przypadku reklamacji dotyczacej niniejszej Polisy Ubezpieczeniowej Cyber Lev Business, prosimy o kontakt z

Ubezpieczycielem.

Reklamacje, ktére nie mogg zosta¢ rozpatrzone, nalezy kierowa¢ do Urzedu Ochrony Konkurencji i Konsumentéw w
kraju, w ktérym znajduje sie ryzyko.

Ztozenie skargi nie ma wptywu na Twoje prawa.

10. Informacja o ochronie danych

Zaréwno my, jak i Doradca Ubezpieczeniowy, zbieramy i przetwarzamy informacje o Tobie w celu dostarczania i
zarzadzania polisami ubezpieczeniowymi oraz rozpatrywania roszczen.

Zaréwno my, jak i Doradca Ubezpieczeniowy, mozemy nagrywaé¢ rozmowy telefoniczne w celu monitorowania i
ulepszania $wiadczonych ustug.

11. Prawo rzagdowe

Jesli nie zostato pisemnie ustalone inaczej, wéwczas niniejsza Polisa Ubezpieczeniowa Cyber Lev Business bedzie
podlega¢ przepisom prawa tego kraju, w ktéorym znajduje sie ryzyko.

12. Nasza obietnica

W zamian za optacong sktadke, zgadzamy sie ubezpieczy¢ Cie zgodnie z warunkami niniejszej Polisy Ubezpieczeniowej
Cyber Lev Business.
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Niniejsze Ogdlne Warunki zostaty zaakceptowane przez Zarzad Towarzystwa Ubezpieczeniowego LEV INS AD, z numerem
firmy w Bufgarskim Rejestrze Handlowym 121130788, Licencja nr 98/06.01.2000, wraz z Protokotem z dnia 19.03.2021r.
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