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Polisa Cyberbezpieczenstwa dla Matych i Srednich Przedsiebiorstw
Cyfryzacja jest naturalnym procesem, ale niesie ze sobqg rowniez takie
zagrozenia jak naruszenie danych, kradziez danych, zniszczenie syste-
mow komputerowych, cyberprzestepstwa i wiele innych.
Cyberprzestepstwa zdarzajqg sie nie tylko ogromnym korporacjom,
bankom i instytucjom publicznym. Najwyrazniej mate i Srednie firmy sq
czesto celem atakéw jako bardziej podatne i niepomne na zagrozenia w
przestrzeni cyfrowej.

Nawet jednoosobowa dziatalno$¢ gospodarcza jest zagrozona. W rze-
czywistosci, tak dtugo, jak ktos uzywa jakiegokolwiek urzqgdzenia cyfro-
wego (komputer, tablet, telefon komoérkowy), moze zosta¢ zaatakowa-
ny. Szkody wyrzqdzone przez cyberatak mogq by¢ nieodwracalne.

MSP, szczegdlnie jesli sg nowe na rynku, koncentrujg swoje wysitki
gtownie na osiggnieciu sukcesu, przetrwaniu w krytycznych czasach i
ustanowieniu rozpoznawalnej marki. Poniewaz te cele sq priorytetem,
zbyt czesto zaniedbuje sie bezpieczenstwo. W rezultacie, mniejsze
firmy staty sie tatwym i atrakcyjnym celem dla hakerdow.

Wedtug badania Cost of Cybercrime Study przeprowadzonego przez
firme doradczqg Accenture, 43% cyberatakéw jest wymierzonych w
mate firmy, ale tylko 14% z nich jest przygotowanych do obrony.
Cyberatak nie tylko zaktdca normalng dziatalnos¢, ale moze réwniez
uszkodzi¢ wazne zasoby cyfrowe i infrastrukture IT, z ktérych odzyska-
nie moze by¢ niemozliwe bez budzetu lub zasobdéw do tego przeznaczo-
nych.

Wszystkich tych komplikacji mozna unikngé, wybierajgc odpowiedniq
polise cybernetycznq. Jestesmy firmq ubezpieczeniowq nowej genera-
cji, ktéra tgczy w sobie najnowszqg technologie cyberbezpieczenstwa i
eksperckie rozwigzania ubezpieczeniowe, aby zapewnié¢ Ci aktywne
bezpieczenstwo i spokdj ducha, ktérego potrzebujesz, aby rozwijac¢ sie

w cyfrowym swiecie. Z naszymi rozwigzaniami jestes spokojny! /.
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Jakie sq najczestsze zagrozenia cybernetyczne?

mp Phishing — Ty lub Twoj wspdtpracownik mozecie otrzymac wiado-
mos¢ e-mail zawierajgcq szkodliwe informacije.
- Denial of Service — Twoje systemy mogq zosta¢ catkowicie zabloko-
wane.

Naruszenie danych — mate i sSrednie firmy, ktére przetwarzajg dane
osobowe / dane kart kredytowych mogq by¢ powaznie zagrozone.
mp Ztosliwe oprogramowanie — moze uszkodzi¢ Twoje systemy.
Wszystkie wyzej wymienione destrukcyjne dziatania mogq prowadzi¢ do
przerwania dziatalnosci, znacznych strat finansowych, pozwéw sqdo-
wych, kradziezy danych i wielu innych. Nie wspominajgc juz o reperku-
sjach dla reputacji Twojej marki.

Kim sq cyberprzestepcy?

Mogq to by¢ osoby majgce dostep do informacji poufnych, konkurenci,
rozczarowani klienci, szpiedzy i terrorysci. Oczywiscie, mogq to by¢
rowniez zwykli okrutni obcy, ktérzy probujg okras¢ Twojq firme. Najbar-
dziej niepokojgcym czynnikiem jest to, ze kazdy, kto ma zte intencje
mogq stac sie hakerem i narazi¢ na szwank Twoje dane. Nie sq potrzeb-
ne zadne specjalne umiejetnosci ani wyksztatcenie.

Czy Twoja struktura IT jest niezawodna?

Zazwyczaj administratorzy stron internetowych instalujg w swoich sys-
temach program antywirusowy, ale to nie wystarczy, aby Cie chronic.
Hakerzy sq sprytni i majg rézne drogi, aby do Ciebie dotrze¢. Wykorzy-
stujqg rowniez technologie, do ktérych Twoi informatycy nie majg doste-
pu. Posiadanie dziatu IT nie oznacza, ze Twoja firma nie jest narazona na
cyberataki.

Twoj dziat IT lub wykonawca ma za zadanie utrzymywac i ulepszac
systemy informatyczne, ale nie dostarczy Ci wiedzy z zakresu cyberbez-
pieczenstwa i nie pokryje Twoich kosztow w przypadku incydentu. Naj-
prawdopodobniej nie posiadajg rowniez planu reagowania w sytuacjach
awaryjnych.
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Jak mozemy zagwarantowac Ci spokodj ducha?

Nasze podejscie polega na zapobieganiu cyberatakom. Dlatego pra-
cujemy ramie w ramie z najlepszymi izraelskimi ekspertami w dziedzi-
nie cyberbezpieczenstwa i posiadamy wewnetrzne Security Operation
Center (SOC). Nasze rozwigzanie w zakresie ubezpieczen cyberne-
tycznych dla MSP obejmuje zaawansowanq technologie EDR (Mana-
ged Security Service) stuzqcq do wykrywania i reagowania na podej-
rzane dziatania.

Ponadto, nasze SOC jest dostepne 24/7 i reaguje natychmiast w przy-
padku zagrozenia cybernetycznego lub cyberataku. Nasi doswiadcze-
ni specjalisci pomogqg Tobie i Twoim partnerom w uzgodnionym
czasie i zapewniq, ze szkody dla Twoich systemow i Twojej reputaciji
bedq ograniczone do minimum. W przypadku powaznych uszkodzen,
pokryjemy koszty naprawy lub wymiany systemu komputerowego w
Panstwa biurze.

Co to jest EDR? Wdrazamy ustuge Managed Security Service (MSS) o
nazwie Endpoint Detection and Response (EDR), ktora automatycznie
rozpoznaje, izoluje i neutralizuje podejrzane dziatania, ktére majqg
miejsce w Twojej sieci.

Jakie sq zalety ubezpieczenia cybernetycznego oferowa-
nego przez Cyber Lev Ins?

Aktywne bez- : Natychmia-
Twoja firma jest Nieautoryzowane otrzymujq Panstwo
chroniona przez dziatania sq wykry- trzy poziomy
potezne narzedzie wane przez ustuge pomocy za posred-
ograniczajgce bezpieczenstwa EDR nictwem naszej
ryzyko - nasz we- zanim zdqzq uszko- infolinii czynnej 24
wnetrzny SOC. dzi¢ Twoje systemy godziny na dobe, 7
komputerowe. dni w tygodniu. .
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Wiedza specja- Doradztwo i
listyczna dochodzenie

Ochrona ubez-
pieczeniowa

rozwiqgzanie w zakre- nasi specjalisci otrzymasz ochrone
sie cyberbezpieczen- SOC udzielqg Ci ubezpieczeniowqg w
stwa, ktére otrzymu- porad w przypad- zaleznosci od wa-
jesz, zostato opraco- ku, gdy konieczne runkéw uzgodnio-
wane przez jednych bedzie dalsze do- nych w polisie.

Zz najlepszych na chodzenie.

Swiecie ekspertow w

dziedzinie cyberbez-
pieczenstwa - Orena
Elemecha i jego

zespot. .

Co obejmuje polisa cybernetyczna dla MSP?

& Reakcje na naruszenie danych

& Fachowq pomoc w przypadku cyberzagrozenia lub cyberataku

& Pomoc w przypadku cyberkradziezy

& Porady dotyczqce obejscia zakazu dostepu do systemow biurowych

& Do 25 godzin specjalistycznej pomocy $wiadczonej na rzecz strony trzeciej

Skontaktuj sie z nami i zabez-
piecz swojq firme dzieki temu
szybkiemu i tfatwemu rozwigzaniu
ubezpieczeniowemu w zakresie

cyberbezpieczenstwal p
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